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Objetivos

e Entender os conceitos de DNS

e Con gurar servidores autoritativos

e Con gurar servidores recursivos

e Entender as diferercas entre DNS e DNSSEC
e Con gurar corretamente o rewall

o Testar performance dos servidores

o Planejar escalabilidade de recursivos

e Monitorar os servidores

Registro de Dominias
ara 2 Intemet no Brasi
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Cronograma registro.r

Registro de Dominias
para a Intermet no Brasil

@ ons © onssec

@ Conceitos @ Vulnerabilidades do DNS
@ Arquitetura @ Conceito
9 Servidores DNS Autoritativos : ggz gﬂ:::g gg égﬁ:;ﬁ%o
@ Cerario
@ Arquivos de Zona e Firewalls
@ Con guracao BIND @ DNS
@ Con guraao NSD @ EDNSO
e Servidores DNS Recursivos @ Con guracao
@ Cerario Testes de Performance
@ Con guracao BIND @ Recursivo

@ Servidores DNS Recursivos abertos @ Autoritativo
e Recursivo e Autoritativo e Escalabilidade de Recursivos

Monitoramento
@ Autoritativo
@ Recursivo
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Parte |

Conceitos DNS
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DNS - Domain Name System reulslirll

am o de Dom

O Sistema de Nomes de Domnioe um banco de dados distrlou Isso
permite um controle local dos segmentos do banco de daddsatjlo
embora os dados em cada segmento estejam disponveis em #ockde

atrawes de um esquema cliente-servidor.
- Arquitetura hiearquica, dados dispostos em umaarvomvertida
- Distribuda e cientemente, sistema descentralizado enca@ache

- O principal propsitoe a resolicao de nomes de domnem
enderecos IP e vice-versa

exemplo.foo.eng.br ! 200.160.10.251
www.cgi.br ! 200.160.4.2
www.registro.br ! 2001:12:0:2::3

nic
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Domnio Vs Zona registro.r

Registro e Dominios
para a Internet no Brasil

Delegacao

Indica uma transferénci
de responsabilidade na
administracao apartir
daquele ponto naarvor
DNS

nie
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Resource Records reuisﬁm

Os dados associados com 0os nomes de domnio estao congichos:

Fiagsir do Do

Resource Recordsou RRs (Registro de Recursos)
e Sao divididos em classes e tipos
e Atualmente existe uma grande variedade de tipos
@ O conjunto de resource records com o mesmo nome de domnio,
classe e tipoe denominadBRset

Alguns Tipos Comuns de Records

SOA

NS

A

AAAA
MX
CNAME
PTR

Indica onde comeca autoridadea zona

Indica umservidor de nomepara a zona
Mapeamento de home a enderegev4)

Mapeamento de home a enderegeve)

Indica ummail exchangepara um nomeservidor de email)
Mapeia um nome alternativgapelido)

Mapeamento de endereco a nome

o
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Tipos de servidores registro

Registro de Dominias
‘paraa Intemet no Brasil

Servidor Recursivo

Ao receber requiscees de resolucao de nomes, faz se@as para 0s
servidores autoritativos e conforme a resposta recebida esmos
continua a realizar requiscees para outros servidorewidtativos ae
obter a resposta satisfabria

Servidor Autoritativo

Ao receber requistcees de resolucao de nome, respomdendereco caso
possua, uma referéncia caso conheca o caminho da resolwu uma
negacao caso nao conheca

nic
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Exemplo de requiscao de endereco

regiserodr
Supondo que o
cache est vazio ou
sem informacees de
br, eng.br,
foo.eng.br,
exemplo.foo.eng.br)

Resolver

Servico localizado
no cliente que tem
como
responsabilidade
resolver as
requistees DNS
para diversos
aplicativos

4
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Exemplo de requiscao de endereco

registro.r
Supondo que o
cache est vazio ou
sem informacees de
br, eng.br,
foo.eng.br,
exemplo.foo.eng.br}

nier
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Exemplo de requiscao de endereco registro.r

Registro de Dominias
paraa Intemet no Brasil

i DN
Autoritativo

nier
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Exemplo de requiscao de endereco registro.r

Registro de D
paraa Intemet no Brasil

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

£ 1q°6us 005 0jdwiaxe

Resolver

nier
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Exemplo de requiscao de endereco

Servidor DNS
Autoritativo

exemplo.foo.eng.br 2
Servidor DNS Servidor DNS
Recursivo Autoritativo

£ 1q°6us 005 0jdwiaxe

Resolver

registro.r

Registro de D
paraa Intemet no Brasil

nier
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Exemplo de requiscao de endereco registro.r

Registro de D
paraa Intemet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?
Servidor DNS Servidor DNS
Recursivo Autoritativo
Referencia servidores foo.eng.br

£ 1q°6us 005 0jdwiaxe

Resolver

nier
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Exemplo de requiscao de endereco

registro.r

Registro de Dominias
paraa Intemet no Brasil

nier
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Exemplo de requiscao de endereco

registro.r

Registro de Dominias
paraa Intemet no Brasil
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Exemplo de requiscao de endereco

registro.r

Registro de Dominias
paraa Intemet no Brasil
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Exemplo de requiscao de endereco

registro.r

Registro de Dominias
paraa Intemet no Brasil
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Fluxo de dados registro.r

Registro de Dorsinlos
para a Intemet no Brasil

Master

Recursivo

DynUpdate

SIEVES

Resolver

© Resolver faz consultas no Recursivo
@ Recursivo faz consultas no Master ou Slave
© Master tem a zona original (via arquivo ou Dynamic Update)

© Slave recebe a zona do Master (AXFR ou IXFR)
niefr
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Parte Il

Con gurando Servidores DNS Autoritativos

nieJr
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Cerario registro

a oo de Do
et na Brsil

Organizacao Foo Engenharia Ltda.
@ Possui o domnio foo.eng.br registrado no Registro.br;
@ Possui 0 bloco 200.160.0/24 designado de um provedor;
@ Possui o bloco 2001:12 ::/32 alocado pelo Registro.br.

Cliente A
@ Possui o domnio a.foo.eng.br delegado pela organized®o;
@ Possui o0 bloco 200.160.0.127/28 designado pela orgaripaEoo.

Cliente B
@ Possui o domnio b.foo.eng.br delegado pela organizad#no;
@ Possui o0 bloco 200.160.0.191/26 designado pela orgaripnaEoo.
nie
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Cerario reulsnrtml

nnnnnnn

# St %

i
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Cerario registroJi

NN
0]
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Organizacao Foo - Arquivo de zona

db.foo.eng.br

foo.eng.br. 86400 IN SOA nsl.foo.eng.br. hostmaster.foo.

2009120200
3600
3600
3600
900 )

;» Servidores DNS que res|
foo.eng.br.
foo.eng.br.

;; Cliente A
a.foo.eng.br.
a.foo.eng.br.

;; Cliente B
b.foo.eng.br.
b.foo.eng.br.

; serial

; refresh
; retry

; expire
; minimum

pondem por esta zona
86400 IN NS nsl.foo.eng.br.
86400 IN NS ns2.foo.eng.br.

86400 IN NS nsl.a.foo.eng.br.
86400 IN NS ns2.a.foo.eng.br.

86400 IN NS nsl.b.foo.eng.br.
86400 IN NS ns2.b.foo.eng.br.

eng.br. (

regiserodr

Registro de Dominias
para a Intermet no Brasil
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Organizacao Foo - Arquivo de zona (continuacaqisko.

Registro de Dominias
paraa Intemet no Brasil

db.foo.eng.br
;; Tradwcao nomes ! IPs (GLUESs)
nsl.foo.eng.br. 86400 IN A 200.160.0.1
ns2.foo.eng.br. 86400 IN A 200.160.0.2
nsl.foo.eng.br. 86400 IN AAAA 2001:12ff::1
ns2.foo.eng.br. 86400 IN AAAA 2001:12ff::2
nsl.a.foo.eng.br. 86400 IN A 200.160.0.128
ns2.a.foo.eng.br. 86400 IN A 200.160.0.129
nsl.b.foo.eng.br. 86400 IN A 200.160.0.192
ns2.b.foo.eng.br. 86400 IN A 200.160.0.193
;; Web server
www.foo.eng.br. 86400 IN A 200.160.0.3
www.foo.eng.br. 86400 IN AAAA 2001:12ff::3

v

nier
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Organizacao Foo - Arquivo de zona reverso IPv4yistrolr

Registro de Dominios
paraa Intemet no Brasil

db.0.160.200.in-addr.arpa

0.160.200.in-addr.arpa. 172800 IN SOA nsl.foo.eng.br. ho stmaster.foo.eng.br.  (
2009120200 ; serial

3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ; minimum

;; Servidores DNS que respondem por esta zona reverso

0.160.200.in-addr.arpa. 172800 IN NS nsl.foo.eng.br.
0.160.200.in-addr.arpa. 172800 IN NS ns2.foo.eng.br.

;» Cliente A (200.160.0.127 ! 200.160.0.142 = 200.160.0.127/28)

127/28.0.160.200.in-addr.arpa. 172800 IN NS nsl.a.foo.e ng.br.
127/28.0.160.200.in-addr.arpa. 172800 IN NS ns2.a.foo.e ng.br.
128.0.160.200.in-addr.arpa. 172800 IN CNAME 128.127/28.  0.160.200.in-addr.arpa.
129.0.160.200.in-addr.arpa. 172800 IN CNAME 129.127/28.  0.160.200.in-addr.arpa.
142.0.160.200.in-addr.arpa. 172800 IN CNAME 142.127/28. 0.160.200.in-addr.arpa.
v

nie
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Organizacao Foo - Arquivo de zona reverso IPv4yistro

Registro e Dominios
para a Internet no Brasil

db.0.160.200.in-addr.arpa (continuacao...)
;; Cliente B (200.160.0.191 ! 200.160.0.255 = 200.160.0.191/26)

191/26.0.160.200.in-addr.arpa. 172800 IN NS nsl.b.foo.e ng.br.
191/26.0.160.200.in-addr.arpa. 172800 IN NS ns2.b.foo.e ng.br.

192.0.160.200.in-addr.arpa. 172800 IN CNAME 192.127/28.  0.160.200.in-addr.arpa.
193.0.160.200.in-addr.arpa. 172800 IN CNAME 193.127/28.  0.160.200.in-addr.arpa.
254.0.160.200.in-addr.arpa. 172800 IN CNAME 254.127/28.  0.160.200.in-addr.arpa.

;; Enderecos reversos

1.0.160.200.in-addr.arpa. 86400 IN PTR nsl.foo.eng.br.
2.0.160.200.in-addr.arpa. 86400 IN PTR ns2.foo.eng.br.
3.0.160.200.in-addr.arpa. 86400 IN PTR www.foo.eng.br.

nie
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Organizacao Foo - Arquivo de zona reverso IPv4yistrolr

e Dominias

Registro d
para a Intemet no Brasil

Mas por quee necessario o CNAME?
@ Porque a RFC 2317 recomenda,;
o Esta solucao nao exige alteracees nos softwares dosdswes DNS;

@ Alteracao de hosts no reverso dos clientes nao implicama#teracee
na zona reverso da organizacao Foo.

nie
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Organizacao Foo - Arquivo de zona reverso

db.f.f.2.1.1.0.0.2.ip6.arpa

ff.2.1.1.0.0.2.ip6.arpa. 86400 IN SOA nsl.foo.eng.br. h ostmaster.foo.eng.br.  (
2009120200 ; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ;. minimum

;; Servidores DNS que respondem por esta zona
ff.2.1.1.0.0.2.ip6.arpa. 86400 IN NS nsl.foo.eng.br.
ff2.1.1.0.0.2.ip6.arpa. 86400 IN NS ns2.foo.eng.br.

IPvEgistror

Registro de Dominios
para a Intemet no Brasil

ORIGIN 0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 .£.£.2.1.1.0.0.2.ip6.arpa.
1 86400 IN PTR nsl.foo.eng.br.

2 86400 IN PTR ns2.foo.eng.br.

3 86400 IN PTR www.foo.eng.br.

Di culdade

A inviabilidade de listar todos os reversos dos hosts de wodIPv6
gerou diversas discussees. O draft draft-howard-ispeip§-01 aborda este

tema.

4
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Publicacao de Reverso registro.r

Registro de Dominios
paraa Intemet no Brasil

Informacao

Para as delegeacees informadas diretamente na interfagdregistro.br
(/24 ou maior) as publicacees das alterecoes ocorremala 4 horas com
nicio as 2hs.

nie
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Cliente A - Arquivo de zona registro.r

Registro e Dominios
para a Internet no Brasil

db.a.foo.eng.br

a.foo.eng.br. 86400 IN SOA nsl.a.foo.eng.br. hostmaster. a.foo.eng.br. (
2009120200 ; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ; minimum

;; Servidores DNS que respondem por esta zona

a.foo.eng.br. 86400 IN NS nsl.a.foo.eng.br.
a.foo.eng.br. 86400 IN NS ns2.a.foo.eng.br.
;; Tradwao nomes ! IPs (GLUEs)

nsl.a.foo.eng.br. 86400 IN A 200.160.0.128
ns2.a.foo.eng.br. 86400 IN A 200.160.0.129

;; Web server

www.a.foo.eng.br. 86400 IN A 200.160.0.142

nie
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Cliente A - Arquivo de zona reverso

db.127.0.160.200.in-addr.arpa

127/28.0.160.200.in-addr.arpa. 172800 IN SOA nsl.a.foo. eng.br. hostmaster.a.foo.eng.br.
2009120200 ; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ;. minimum

;; Servidores DNS que respondem por esta zona reverso

127/28.0.160.200.in-addr.arpa. 172800 IN NS nsl.a.foo.e ng.br.
127/28.0.160.200.in-addr.arpa. 172800 IN NS ns2.a.foo.e ng.br.

;; Enderecos reversos

128.127/28.0.160.200.in-addr.arpa. 172800 IN PTR nsl.a. foo.eng.br.
129.127/28.0.160.200.in-addr.arpa. 172800 IN PTR ns2.a. foo.eng.br.

142.127/28.0.160.200.in-addr.arpa. 172800 IN PTR www.a. foo.eng.br.

regiserodr

Registro e Dominios
para a Internet no Brasil
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Cliente B - Arquivo de zona registro.r

Registro de Dominias
para a Intermet no Brasil

db.b.foo.eng.br

b.foo.eng.br. 86400 IN SOA nsl.b.foo.eng.br. hostmaster. b.foo.eng.br. (
2009120200 ; serial
3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ; minimum

;; Servidores DNS que respondem por esta zona

b.foo.eng.br. 86400 IN NS nsl.b.foo.eng.br.
b.foo.eng.br. 86400 IN NS ns2.b.foo.eng.br.
;; Tradwcao nomes ! IPs (GLUESs)

nsl.b.foo.eng.br. 86400 IN A 200.160.0.192
ns2.b.foo.eng.br. 86400 IN A 200.160.0.193

;; Web server

www.b.foo.eng.br. 86400 IN A 200.160.0.254

nie
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Cliente B - Arquivo de zona reverso

db.191.0.160.200.in-addr.arpa

191/26.0.160.200.in-addr.arpa. 172800 IN SOA nsl.b.foo. eng.br. hostmaster.b.foo.eng.br.

2009120200 ; serial

3600 ; refresh
3600 ; retry
3600 ; expire
900 ) ;. minimum

;; Servidores DNS que respondem por esta zona reverso

191/26.0.160.200.in-addr.arpa. 172800 IN NS nsl.b.foo.e ng.br.
191/26.0.160.200.in-addr.arpa. 172800 IN NS ns2.b.foo.e ng.br.

;; Enderecos reversos

192.191/26.0.160.200.in-addr.arpa. 172800 IN PTR nsl.b. foo.eng.br.
193.191/26.0.160.200.in-addr.arpa. 172800 IN PTR ns2.b. foo.eng.br.

254.191/26.0.160.200.in-addr.arpa. 172800 IN PTR www.b. foo.eng.br.

regiserodr

Registro e Dominios
para a Internet no Brasil
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Organizacao Foo - Arquivo de con gurecao (BINmsnmm

Dominios
paras Immm Brasil

Gerando chave TSIG

dnssec-keygen -a HMAC-MD5 -b 128 -n HOST key-foo

named.conf nanaster (200.160.0.1)

options  f
listen-on f 200.160.0.1; g;
listen-on-v6 f 2001:12ff:1; a;
recursion no;

g9

key “key-foo" f
algorithm hmac-md5;
secret VgMNXxtub39M=";

9;

server 200.160.0.2 f
keys f key-foo; g;
g;

server 2001:12ff::2 f
keys f key-foo; g;
B

v
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Organizacao Foo - Arquivo de con guracao (BIN@jistro.

Registro de Dominias
paraa Intemet no Brasil

named.conf nanaster (200.160.0.1) (continuacao...)
zone “‘foo.eng.br" f
type master;
file “db.foo.eng.br";
allow-transfer f 200.160.0.2; 2001:12ff::2; key key-foo; g;
[¢H
zone "°0.160.200.in-addr.arpa" f
type master;
file db.0.160.200.in-addr.arpa";
allow-transfer f 200.160.0.2; 2001:12ff::2; key key-foo; g;
9;
zone “f.f.2.1.1.0.0.2.ip6.arpa" f
type master;
file “db.f.f.2.1.1.0.0.2.ip6.arpa";
allow-transfer f 200.160.0.2; 2001:12ff::2; key key-foo; g;
[¢H
v
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Organizacao Foo - Arquivo de con gurecao (BINmsnmJ]r

Dominios
paras Immm no Brasil

named.conf nslave (200.160.0.2)

options  f
listen-on f 200.160.0.2; g;
listen-on-v6 f 2001:12ff::2; a;
recursion no;

[¢H

key “key-foo" f
algorithm hmac-md5;
secret VgMNxtub39M=";

[¢H

server 200.160.0.1 f
keys f key-foo; g;
[¢H

server 2001:12ff::1 f
keys f key-foo; g;
[¢H

nier
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Organizacao Foo - Arquivo de con guracao (BIN@jistro.

Registro de Dominias
paraa Intemet no Brasil

named.conf nslave (200.160.0.2) (continuacao...)

zone “‘foo.eng.br" f
type slave;
file “db.foo.eng.br";
masters f 200.160.0.1; 2001:12ff::1; g;

9

zone "°0.160.200.in-addr.arpa" f

type slave;

file db.0.160.200.in-addr.arpa";

masters f 200.160.0.1; 2001:12ff::1; g;
9;

zone “f.f.2.1.1.0.0.2.ip6.arpa" f
type slave;
file “db.f.f.2.1.1.0.0.2.ip6.arpa";
masters f 200.160.0.1; 2001:12ff::1; g;

9;
y
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Cliente A - Arquivo de con guracao (BIND)

Gerando chave TSIG

dnssec-keygen -a HMAC-MD5 -b 128 -n HOST key-cliente-a

TegIStiod

named.conf nanaster (200.160.0.128)

options  f

listen-on f 200.160.0.128; g;
recursion no;

g;

key “key-cliente-a" f
algorithm hmac-md5;
secret VgMNXxtub39M=";

9;

server 200.160.0.129 f
keys f key-cliente-a; g;

9
zone “a.foo.eng.br" f

type master;

file “db.a.foo.eng.br";

allow-transfer f 200.160.0.129; key key-cliente-a; a;
95
zone "'127/28.0.160.200.in-addr.arpa" f

type master;

file ~db.127.0.160.200.in-addr.arpa";

allow-transfer f 200.160.0.129; key key-cliente-a; a;
g9

4
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Cliente A - Arquivo de con guracao (BIND)

named.conf nslave (200.160.0.129)

options  f

listen-on f 200.160.0.129; g;
recursion no;

[¢H

key “key-cliente-a" f
algorithm hmac-md5;
secret VgMNxtub39M=";

g;

server 200.160.0.128 f
keys f key-cliente-a; g;
g;

zone “a.foo.eng.br" f

type slave;

file “db.a.foo.eng.br";

masters f 200.160.0.128; g;
[¢H

zone ""127/28.0.160.200.in-addr.arpa" f
type slave;
file “db.127.0.160.200.in-addr.arpa";
masters f 200.160.0.128; g;

9;

regiserodr

Registro de Dominias
para a Intermet no Brasil
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Cliente B - Arquivo de con guracao (BIND)
Gerando chave TSIG

dnssec-keygen -a HMAC-MD5 -b 128 -n HOST key-cliente-b

TegIStiod

named.conf nanaster (200.160.0.192)

options  f

listen-on f 200.160.0.192; g;
recursion no;

g;

key “key-cliente-b" f
algorithm hmac-md5;
secret VgMNXxtub39M=";

9;

server 200.160.0.193 f
keys f key-cliente-b; g;

9
zone “b.foo.eng.br" f

type master;

file “db.b.foo.eng.br";

allow-transfer f 200.160.0.193; key key-cliente-b; o]
95
zone "'191/26.0.160.200.in-addr.arpa" f

type master;

file ~db.191.0.160.200.in-addr.arpa";

allow-transfer f 200.160.0.193; key key-cliente-b; a;
9

V.
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Cliente B - Arquivo de con guracao (BIND)

named.conf nslave (200.160.0.193)

options  f

listen-on f 200.160.0.193; g;
recursion no;

[¢H

key “key-cliente-b" f
algorithm hmac-md5;
secret VgMNxtub39M=";

g;

server 200.160.0.192 f
keys f key-cliente-b; g;
g;

zone “b.foo.eng.br" f

type slave;

file “db.b.foo.eng.br";

masters f 200.160.0.192; g;
[¢H

zone ""191/26.0.160.200.in-addr.arpa" f
type slave;
file “db.191.0.160.200.in-addr.arpa";
masters f 200.160.0.192; g;

9;

regiserodr

Registro de Dominias
para a Intermet no Brasil
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Organizacao Foo - Arquivo de con guracao (NS@JISEIUJJI

Dominios
paras Immm Brasil

Gerando chave TSIG - Com uma ferramenta do BIND!

dnssec-keygen -a HMAC-MD5 -b 128 -n HOST key-foo

nsd.conf nanaster (200.160.0.1)

key:

name: key-foo
algorithm:  hmac-md5
secret: " VgMNxtub39M="

zone:
name: foo.eng.br
zonefile: db.foo.eng.br
notify:  200.160.0.2 NOKEY
notify:  2001:12ff::2 NOKEY
provide-xfr:  200.160.0.2 key-foo
provide-xfr:  2001:12ff::2 key-foo

nier
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Organizacao Foo - Arquivo de con guracao (NSIR)istrolr

Registro de Dominios
para a Intemet no Brasil

nsd.conf nanaster (200.160.0.1) (continuacao...)

zone:
name: 0.160.200.in-addr.arpa
zonefile:  db.0.160.200.in-addr.arpa
notify:  200.160.0.2 NOKEY
notify:  2001:12ff::2 NOKEY
provide-xfr:  200.160.0.2 key-foo
provide-xfr:  2001:12ff::2 key-foo

zone:
name: ff2.1.1.0.0.2.ip6.arpa
zonefile: db.f.f.2.1.1.0.0.2.ip6.arpa
notify:  200.160.0.2 NOKEY
notify:  2001:12ff::2 NOKEY
provide-xfr:  200.160.0.2 key-foo
provide-xfr:  2001:12ff::2 key-foo

Observacao

O NSD quando utilizado como master nao envia IXFR para ogeslaMas
caso o0 NSD seja utilizado como slave, ele entende reqesoXFR.

v
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Organizacao Foo - Arquivo de con guracao (NSIR)istrolr

Registro de Dominios
nar & Inthmet na Rrasi

nsd.conf ncslave (200.160.0.2)

key:

name: key-foo
algorithm:  hmac-md5
secret: " VgMNxtub39M="

zone:
name: foo.eng.br
zonefile: db.foo.eng.br
allow-notify:  200.160.0.1 NOKEY
allow-notify:  2001:12ff::1 NOKEY
request-xfr:  200.160.0.1 key-foo
request-xfr:  2001:12ff::1 key-foo

zone:
name: 0.160.200.in-addr.arpa
zonefile: db.0.160.200.in-addr.arpa
allow-notify: 200.160.0.1 NOKEY
allow-notify: 2001:12ff::1 NOKEY
request-xfr:  200.160.0.1 key-foo
request-xfr:  2001:12ff::1 key-foo

zone:
name: f..2.1.1.0.0.2.ip6.arpa
zonefile: db.f.f.2.1.1.0.0.2.ip6.arpa
allow-notify:  200.160.0.1 NOKEY
allow-notify:  2001:12ff::1 NOKEY
request-xfr:  200.160.0.1 key-foo
request-xfr:  2001:12ff::1 key-foo
v
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Cliente A - Arquivo de con guracao (NSD)

Gerando chave TSIG - Com uma ferramenta do BIND!

dnssec-keygen -a HMAC-MD5 -b 128 -n HOST key-cliente-a

registro.i

Registro de Dominias
paraa Intemet no Brasil

nsd.conf nanaster (200.160.0.128)

key:
name: key-cliente-a
algorithm:  hmac-md5
secret:  VgMNxtub39M="

zone:
name: a.foo.eng.br
zonefile: db.a.foo.eng.br
notify:  200.160.0.129 NOKEY
provide-xfr:  200.160.0.129 key-cliente-a

zone:
name: 127/28.0.160.200.in-addr.arpa
zonefile:  db.127.0.160.200.in-addr.arpa
notify:  200.160.0.129 NOKEY
provide-xfr:  200.160.0.129 key-cliente-a

nier
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Cliente A - Arquivo de con guracao (NSD)

nsd.conf naslave (200.160.0.129)

key:

name: key-cliente-a
algorithm:  hmac-md5
secret: " VgMNxtub39M="

zone:
name: a.foo.eng.br
zonefile:  db.a.foo.eng.br
allow-notify: 200.160.0.128 NOKEY
request-xfr:  200.160.0.128 key-cliente-a

zone:
name: 127/28.0.160.200.in-addr.arpa
zonefile:  db.127.0.160.200.in-addr.arpa
allow-notify:  200.160.0.128 NOKEY
request-xfr:  200.160.0.128 key-cliente-a

registro.i

Registro de Dominias
paraa Intemet no Brasil
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Cliente B - Arquivo de con guracao (NSD)

Gerando chave TSIG - Com uma ferramenta do BIND!

dnssec-keygen -a HMAC-MD5 -b 128 -n HOST key-cliente-b

registro.i

Registro de Dominias
paraa Intemet no Brasil

nsd.conf nanaster (200.160.0.192)

key:
name: key-cliente-b
algorithm:  hmac-md5
secret:  VgMNxtub39M="

zone:
name: b.foo.eng.br
zonefile:  db.b.foo.eng.br
notify:  200.160.0.193 NOKEY
provide-xfr:  200.160.0.193 key-cliente-b

zone:
name: 191/26.0.160.200.in-addr.arpa
zonefile:  db.191.0.160.200.in-addr.arpa
notify:  200.160.0.193 NOKEY
provide-xfr:  200.160.0.193 key-cliente-b

nier
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Cliente B - Arquivo de con guracao (NSD)

nsd.conf naslave (200.160.0.193)

key:

name: key-cliente-b
algorithm:  hmac-md5
secret: " VgMNxtub39M="

zone:
name: b.foo.eng.br

zonefile:  db.b.foo.eng.br

allow-notify: 200.160.0.192 NOKEY
request-xfr:  200.160.0.192 key-cliente-b

zone:
name: 191/26.0.160.200.in-addr.arpa
zonefile:  db.191.0.160.200.in-addr.arpa
allow-notify:  200.160.0.192 NOKEY
request-xfr:  200.160.0.192 key-cliente-b

registro.i
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Parte Il

Con gurando Servidores DNS Recursivos

nieJr
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Cerario registro.r

Registro de Dominios
para a Intemet no Brasil

A organizacao Foo deseja disponibilizar um servidor D&ursivo para
sua infra-estrutura local e para todos os seus clientese Estrvidor DNS
recursivo tea o IPv4 200.160.0.6 e o IPv6 2001:12 ::6.

nie
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Organizacao Foo (BIND)

named.conf

acl clientes f 127.0.0.0/8; 200.160.0.0/24; 2001:12ff::/32;

options  f
listen-on f 127.0.0.1; 200.160.0.6; g;
listen-on-v6 f 2001:12ff::6; g;
directory “/etc";
pid-file ““/var/run/named/pid";
statistics-file “/var/stats/named.stats";
allow-query f clientes; g;
allow-query-cache f clientes; g;
allow-recursion f clientes; g;
max-cache-size 512M;
clients-per-query 0;
max-clients-per-query 0;

AvViso

registro

Registro de Dominias
para 3 Intemet no Brasil

Nao utilizem a opcao \query-source”. Ao xar uma porta daigem o
servidor DNS ca muito mais vulneavel a ataques de polag de cache.

Principalmente aos ataques descritos por Dan Kaminsky.

nic
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Organizacao Foo (BIND)

named.conf (continuacao...)

logging f
channel all f
file ““/var/log/named.log";
versions 5 size 1M;
print-time  yes;
g;

category default f all; g;
category security f all; g;
g;

zone " f
type hint;
file “named.root";
[¢H

zone "°0.0.127.in-addr.arpa" f
type master;
file “db.127.0.0";

[¢H

registro.r

Registro de
paraa Intemet no Brasil
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Organizacao Foo (Unbound) registrodi

Registro de Dominias
paraa Intemet no Brasil

unbound.conf
server:
port: 53

interface:  127.0.0.1

interface:  200.160.0.6

interface:  2001:12ff::6

access-control:  0.0.0.0/0 refuse
access-control:  200.160.0.0/24 allow
access-control:  127.0.0.0/8 allow
access-control:  ::0/0 refuse
access-control:  2001:12ff::/32 allow
directory: ““/usr/local/unbound/etc/unbound"
chroot:  ““/usr/local/unbound/etc/unbound"”
username: " unbound”

logfile:  ““unbound.log”

do-ip4: yes

do-ip6: yes

nier
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Cuidado com Recursivos Abertos! registro

Registro de Dominias
‘para 3 Intemet no Brasil

Causa

O administrador nao con gura o servidor DNS recursivo pegaponder
apenas para os clientes de sua rede.

Efeito

Aceitam consultas DNS vindas de qualquer computador darhdée
Possibilita ataques de ampli cacao de respostas DNS e dedbanda por
terceiros.

Solucao
Con gureacao correta do rewall.

acl clientes f 127.0.0.0/8; 200.160.0.0/24; a; access-control:  0.0.0.0/0 refuse
allow-query f clientes; g; access-control:  200.160.0.0/24 allow
allow-query-cache f clientes; g; access-control:  127.0.0.0/8 allow

allow-recursion f clientes; g;
- .
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Cuidado com Recursivos Abertos! registrohr

(1) Atacante publica
evil.example.org
com registro TXT
muito grande

Servidor DNS controlado
pelo atacante

Registro de Dominias
para a Intermet no Brasil

(2b) Servidores DNS recursivos consultam
o registro TXT de evil.example.org e
armazenam o resultado no cache

.
N

(2a) Atacante faz consultas TXT
nos servidores DNS recursivos
pelo dominio evil.example.org
forjando o IP da vitima

(3) Vitima recebe as
respostas DNS

nie
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Parte IV

Importancia da Separacao de Autoritativo e Recursiv
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Por que separar? registro

Registro de Dominias
para 3 Intemet no Brasil

Motivo
o Possibilita ataques ao servidor DNS recursivo;
@ Aumenta a complexidade na administracao do servidor.

Explicando...
@ Recursivo e autoritativo possui con guracees de acesgerdntes;
o As regras de rewalls sao distintas;

Sem \recursos" para separar os servidores?

Para servidores DNS utilizando BIND a sintaxe \view" pode sélizada
para separar 0S Cerarios.

nic
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Parte V

O gue muda com DNSSEC?

nieJr
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Vulnerabilidades do DNS registrodi

Registro de
paraa Intemet no Brasil

Dados Corrompidos

Master

Recursivo G Updates nao autorizados

DynUpdate

: Slaves
Poluicao
de Cache

Resolver )

Impersonificacao
do Recursivo

Impérsonificagéo
do Master
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Vulnerabilidades do DNS - Soluwcees registro.r

Registro de Dominias
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DNSSEC

Dados Corrompidos

) Poluicdo
., ~de Cache

0
*

Impét’éoniﬁcagéo
=***"do Master

SIGO

Impersonificacao
do Recursivo
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O quee DNSSEC?

e Extensao da tecnologia DNS
(o que existia continua a funcionar)

o Possibilita maior segurarca para o uswario na Internet
(corrige falhas do DNS)

O que garante?
@ Origem (Autenticidade)
o Integridade
@ A nao existtncia de um nome ou tipo

O queNAO garante?
@ Con dencialidade
e Protecao contra ataques de negacao de servio (DOS)

registro

a ousirode Do
et na Brssi

nic
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O quee DNSSEC? registro.i

Registro de Dominias
paraa Intemet no Brasil

Assinatura

1

Mensagem

/ Fungéo de Hashing

S e = Vo
criptografar com A >
chave privada
DNSSEC utiliza o conceito de chaves assinetricas
chave publica e chave privada

me.or
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O quee DNSSEC? registro.r

Registro de Dominias
paraa Intemet no Brasil

Verificagao
Mensagem .
..~ = assinada \ -~ Mensagem
Valor de :/ Fungdo de Hashing
C WY verificacdo 1 d

decodificar com
chave publica

Valor de
verificagdo 2
comparar
Valor de 2 Valor de
verificacdo 1 |l verificagdo 2

DNSSEC utiliza o conceito de chaves assinetricas
chave publica e chave privada J
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O quee DNSSEC?

Servidor DNS
Recursivo

¢ J4g°6ua ooy ojdwaxa

Resolver

registro.r

de Domii
paraa Intemet no Brasil

@ O resolver recursivo a
possui a chave publica
da zona \.br"
ancorada.

nier
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O quee DNSSEC? registroi

Registro de Dominias
paraa Intemet no Brasil

@ Nesta simulacao de
resolcao supomos qu

Servidor DNS H
araiz nao esta

assinada.

Servidor DNS
Recursivo

¢ Jg°Bua ooy ojdwaxa

Resolver

nier
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O quee DNSSEC? registroi

Registro de Dominias
paraa Intemet no Brasil

@ Retorna sem resposta,
mas com referéncia
para os Records: NS
do \.br".

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

¢ Jg°Bua ooy ojdwaxa

Resolver

nier
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O quee DNSSEC? registro.r

Registro de Dominias
paraa Intemet no Brasil

@ O servidor recursivo
requisita a DNSKEY
ao veri car que 0 Nome
da zonae igual ao
nome da zona que
consta em sua
trusted-key.

V.
DNSKEY ?

Servidor DNS

Autoritativo

[Autoritativo sobre o BR & ENG.5H]

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

¢ Jg°Bua ooy ojdwaxa

Resolver

nier
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O quee DNSSEC? registroi

Registro de Dominias
paraa Intemet no Brasil

@ O servidor DNS
responde enviando
DNSKEY e o RRSIG

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

DNSKEY 7
Servidor DNS
Autoritativo
DNSKEY
utoritativo sobre o BR &

¢ Jg°Bua ooy ojdwaxa

Resolver

nier
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O quee DNSSEC? registro.r

Registro de Dominias
paraa Intemet no Brasil

@ Compara a trusted-ke
com a DNSKEY, caso
for \alida continua
com as requiscees

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

DNSKEY ?
Servidor DNS
Autoritativo
DNSKEY

¢ Jg°Bua ooy ojdwaxa

Resolver

nier
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O quee DNSSEC?

exemplo.foo.eng.br ?

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

¢ Jg'bua’ooyoldwaxa

Resolver

Servidor DNS
Autoritativo

[Autoritativo sobre o BR & ENG.8R]

registro.r

Registro de D
paraa Intemet no Brasil
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O quee DNSSEC? registro.r

Registro de Dominias
para a Intermet no Brasil

@ Retorna sem resposta,
mas com referéncia
para os Records:

Servidor DNS
Autoritativo

- NS do \foo.eng.br"

e com autoridade sobre
os Records:

exemplo.foo.eng.br ? I - DS do \foo.eng.br"
Autoritativo
Referencia servidores foo.eng.br - RRSIG do Record DS
o

Servidor DNS
Recursivo

¢ Jg°Bua ooy ojdwaxa

Resolver

nier
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O quee DNSSEC? registro.i

Registro de Dominias
paraa Intemet no Brasil

@ O servidor DNS
recursivo utiliza a
DNSKEY para checar
a assinatura (RRSIG)
do Record DS

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

exemplo.foo.eng.br ?
Servidor DNS
. . Autoritativo
Referencia servidores foo.eng.br

¢ Jg°Bua ooy ojdwaxa

Resolver

nier
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O quee DNSSEC? registroi

Registro de D
paraa Intemet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?

Servidor DNS
Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

[Autoritativo sobre o FOO.ENG.BR|
e TUTORIAL.FOO.ENG.BR

¢ Jg'bua-ooyoldwaxa

Resolver
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O quee DNSSEC? registroi

Registro de D
paraa Intemet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?

Servidor DNS
Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

Autoritativo sobre o FOO.ENG.BR
e TUTORIAL.FOO.ENG.BR

¢ Jg'bua-ooyoldwaxa

Resolver

nier
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O quee DNSSEC? registro.i

Registro de Dominias
paraa Intemet no Brasil

@ O servidor DNS
recursivo veri ca
atrawes do DS e da
DNSKEY, se este
servidor DNSe \alido.

Servidor DNS
Autoritativo

Servidor DNS
Recursivo

exemplo.foo.eng.br ?
Servidor DNS
. . Autoritativo
Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

¢ Jg°Bua ooy ojdwaxa

Resolver
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O quee DNSSEC?

registro.r

Registro de Dominias
paraa Intemet no Brasil
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O quee DNSSEC? registroi

de Domii
paraa Intemet no Brasil

@ Retorna o Record A e
sua assinatura RRSIG

nier

79/135



O quee DNSSEC? registro.i

de Domii
paraa Intemet no Brasil

@ O servidor DNS
recursivo utiliza a
DNSKEY para checar
a assinatura (RRSIG)
do Record A

nier
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O quee DNSSEC? registroi

Registro de D
paraa Intemet no Brasil

Servidor DNS
Autoritativo

exemplo.foo.eng.br ?

Servidor DNS
Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

16Z°0T°09T°002

Servidor DNS
Autoritativo

¢ Jg'bua’ooyoldwaxa

Resolver

nier
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O que muda com DNSSEC no DNS autoritativogistro.r

Registro de Dominios
paraa Intemet no Brasil

Startup
o Gerar a chave assinetrica;
@ Incluir a chave na zona;
@ Assinar a zona;
@ Mudar a referéncia para o arquivo de zona nas con gura&ee
@ Incluir o DS na interface do Registro.br.

Manutencao
o Reassinar periodicamente a zona.

nie
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E como fazer isso no DNS autoritativo? (BIND) registro

Startup
@ Execute o comando (gera um arquivo .key e um .private):

dnssec-keygen -f KSK -a RSASHAL -b 1024 -n ZONE -r /dev/urandom foo.eng.br

@ Inclua no nal do arquivo de zona db.foo.eng.br (incrememteSOA):

include Kfoo.eng.br+005.5423.key

© Execute o comando (gera um arquivo .signed):

dnssec-signzone -z -o foo.eng.br -e 20100102120000 db.foo .eng.br

@ Altere a referéncia no arquivo de con guracao named.ton

file ““db.foo.eng.br.signed";

© Incluir o DS no website do Registro.br.

http://registro.br/cgi-bin/nicbr/dscheck

Manutencao
@ Altere o arquivo de zona db.foo.eng.br incrementando o SOA;
@ Execute o comando:

dnssec-signzone -z -o foo.eng.br -e 20100102120000 db.foo .eng.br
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DNSSHIM - DNS Secure Hidden Master registro.r

Registro de Dominios
para a Intemet no Brasil

http://registro.br/dnsshim/ J

@ Open-Source

e Automatiza o processo de provisionamento de zonas
@ Suporte a DNSSEC

o Interface Automatiavel

@ Manutercao de chaves/assinaturas

Rublico Alvo

Provedores de hospedagem ou qualquer outra institucesponsavel por
administrar servidores DNS autoritativos para muitas zena

nie
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http://registro.br/dnsshim/

O que muda com DNSSEC no DNS recursivo? [egistro.r

Registro de Dominios
paraa Intemet no Brasil

Startup
@ Ancorar a chave publica do.BR

Manutencao

Para servidores DNS com suporte a RFC 5011:
o Nada!

Para servidores DNS sem suporte a RFC 5011:

e Trocar a chave ancorada todas as vezes em que ocorrer unveollo
no .BR

4

nie
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E como fazer isso no DNS recursivo?

Startup
BIND (named.conf):

trusted-keys  f

br. 257 35
“AWEAAdDoVNGI9CYHbPUL2rTnE22uN66gQCrUWSWONTXJIB
NmpZXP27w7PMNpyw3XCFQWP/XsTOpdzeEGJ400kdbbPq
Xr2InmEtWM;j3Z/ejR8mZbJ/60WJIQOk/2YOyo6TiablN
GbGfs513y6dy1lhOFpz+peZzGsCmcaCsTAv+DP/wmm+hN
x94QqhVx0bmFUICVUFKU3TS1GP415eykXvYDjNpy6AM=";

[¢H

Unbound (unbound.conf):

trust-anchor:  “br. DS 18457 5 1 1067149C134A5B5FF8FC5EDO996E4E9E50AC21B1"

Manuterncao

@ Obtenha a nova chave em https://registro.br/ksk/;
@ Ancore a nova chave no servidor DNS recursivo.

registro.

Registro de Dominias
paraa Intemet no Brasil
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Parte VI

Firewalls

nieJr
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DNS registro.r

Registro de Dominlos
para a Intemet no Brasil

@ De nido nas RFCs 1034 e 1035;

@ Servidores aceitam consultas em transporte TCP/UDP, poBi3;
o Payload maximo em transporte UDP de 512 bytes;

e Payload maximo por mensagem DNS em TCP de 64 Kbytes.

nie
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DNS registro.

Registro de Dominias
ara 2 Intemet no Brasil

Quando TCPe utilizado
o Transferéncias de zona (AXFR);
@ Respostas com payload maior do que 512 bytes:

@ Consulta inicial via UDP;

@ Resposta maior do que 512 bytes, ag TC e marcada para indipse
sua resposta esh truncada;

© Cliente refaz consulta via TCP.

nie
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EDNSO - Extension Mechanisms for DNS registro.r

Registro de Dominios
para a Intemet no Brasil

o De nido na RFC 2671;

o Extensao do protocolo DNS original para eliminar algunsitiks do
protocolo;

o Permite:

mais ags e RCODEs ao cabe alho DNS;
novos tipos de labels;
payloads maiores em transporte UDP (limitado a 64 Kbytes);

|
|
|
I de ne um novo pseudo-RR: OPT.

nie
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EDNSO - Extension Mechanisms for DNS registrod

Registro de Dominlos
para a Intemet no Brasil

e Depende de suporte tanto no cliente como no servidor;

@ Cliente envia consulta UDP com pseudo-RR OPT na secao talukl
da mensagem DNS, informando qual o tamanho maximo de retgms
UDP que pode processar,

@ Se servidor suportar EDNSO, pode aumentar o limite para odaho
da resposta que vai retornar ao cliente, evitando re-queay NCP;

@ Se servidor nao suportar EDNSO, envia resposta com at Bi2s de
payload DNS.

nie
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EDNSO - Extension Mechanisms for DNS registro.r

e Dominias

Registro d
para a Intemet no Brasil

Alguns exemplos de servidores que suportam EDNSO:
o Bind (desde 8.3.x - 2001);
o Microsoft DNS server (Windows 2003);
@ NSD (auth only - desde 1.x - 2003);
@ ANS/CNS.

nie
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Con gurando o Firewall registro.r

Registro de Dominios
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Por que con gurar corretamente?
o Garantir qualidade na resolucao DNS, ou seja, evitar atra e,
principalmente, a impossibilidade de resolwcao de ngmes
o Evitar overhead desnecessrio em servidores DNS, tantoingvos
como autoritativos.

nie
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Con gurando o Firewall registro

a oo de Do
et na Brsil

Autoritativos

Consultas com destinoa porta 53 UDP e TCP do servidor autativo e
respectivas respostas devem ser permitidas.

Recursivos

o Consultas do servidor recursivo com destinoa porta 53 UDPGEP de
qualquer outro servidor e respectivas respostas devem exgnifdas;

@ Consultas vindas de clientes autorizados com destinoatgp&3 UDP
e TCP do servidor recursivo e respectivas respostas devem se
permitidas;

@ Bloqueioas demais consultas DNS direcionadas ao servidoursivo.

nic
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Con gurando o Firewall reulslirll

am o de Dom
a8

Firewalls e DNS/UDP> 512 bytes

Se seu servidor recursivo suporta EDNSO, veri que se sewatepermite
datagramas UDP/DNS com mais de 512 bytes. Um teste pode sko fe
atraes da seguinte consulta (935 bytes de payload DNS):

dig @a.dns.br br ns +dnssec +bufsize=1000

Se a resposta nao for recebida, pode-se:

@ corrigir o comportamento do rewall;
o diminuir o payload maximo enviado via record OPT na con gugo;

o EDNSO do servidor para 512 hytes.

nic
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Con gurando o Firewall registro

a oo de Do
et na Brsil

Firewalls e DNS/UDP> 512 bytes

Se seu servidor recursivo suporta EDNSO e o rewall suporemsagens
DNS maiores que 512 bytes, veri que se seu rewalle capazfaeer o
correto reassembly de datagramas UDP fragmentados. Umetgstde ser
feito atraves da seguinte consulta (2185 bytes de payloal$):

dig @a.dns.br br dnskey +dnssec +bufsize=2500

Se a resposta nao for recebida, pode-se:
@ corrigir o comportamento do rewall;

o diminuir o payload maximo enviado via record OPT na con gugao
EDNSO do resolver. RFC EDNSO sugere que se con gure basead
MTU de 1280 bytes.

~

nic
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Parte VIl

Testes de Performance

nieJr
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Testes de Performance - Recursivo

Dependente de fatores externos
@ Link, banda local
o Capacidade dos autoritativos

registro.r

Registro de Dominias
paraa Intemet no Brasil

nier

98/135



Testes de Performance - Recursivo registro.r

de Domii
paraa Intemet no Brasil

Respondea consultas
@ consultas f em cache
@ consulta servidores autoritativos

Aviso
Exatidao de uma simulacao depende da comunicacao cemawdoritativos

nier
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Testes de Performance - Recursivo

Testes Propostos

@ Consultas em cache
Algumas dezenas de consultas
repetidas por 5 minutos

o ICache
Servidor com cache limpo
Consultasunicas durante 5 minutos
Todas as consultas alidas

registro.

Registro de Dominios
para a Intemet no Brasil

nie
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Testes de Performance - Recursivo

Ambiente
@ Servidor Recursivo
2 Xeon X5570 2.93GHz QuadCore HT - 16 CPU's
FreeBSD 7.2 amd64
Bind 9.6.1-P1 compilado com suporte a threads
Unbound 1.4.0
o Cliente
1 Xeon X5560 2.80GHz QuadCore HT
DNSPERF 1.0.1.0-1
resperf - mede throughput do recursivo
Disponvel em http://www.nominum.com

o Cliente e Servidor no mesmo seguimento de rede

[EUISUIU

am o de Dom
a8

nic
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Testes de Performance - Recursivo registro.i

Registro de Dominios
para a Intemet no Brasil

resperf -d <arquivo _consultas> -s <servidor> -r 300

-d: Especifica um aquivo contendo as consultas

Formato: HOST RR
www.registro.br A
nic.br MX

-s: IP ou nome do servidor recursivo

-r:  Tempo do teste, em segundos

nie

102/135



Testes de Performance - Recursivo
Bind - Consultas em Cache

N.threads = 8 ( named ...

-n 8)

TegIStrod

J

DNS Recursivo - BIND

108

aps

Ansuers Received - X

58 -

L
a 20000

L L L L
60608 80000 100000 120000

Queries Sent

L
40000

1480¢

nie
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Testes de Performance - Recursivo registrolr
Unbound - Consultas em cache B

N.threads = 8 ( unbound.conf ) J
DNS Recursive - Unbound
208
Ops
158
% 1608 W
58
" . . . ‘
a 50808 1086880 150080 20008080 2580t nie m

Queries Sent
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Testes de Performance - Recursivo registrohr

Bind - Consultasunicas - !|Cache
N.threads = 8 ( named ... -n 8) J

DNS Recursivo - BIND
4888

aps
3500
3000 [

2588

2088

Ansuers Received

1568

1888

508

a

L L L I I L L L
e 2000 4008 6008 &086 10088 12868 14868 16008 18600 nie i
Aueries Sent
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Testes de Performance - Recursivo registrohr

Unbound - Consultasunicas - !Cache
N.threads = 8 ( unbound.conf ) J

DNS Recursivo - Unbound
5688

aps

45688

4088

35688

3000

2508

Ansuers Received

2888

1568

16888

L L L I I L L L
e 2000 4008 6008 &086 10088 12868 14868 16008 18600 nie i
Aueries Sent

106/135



Testes de Performance - Autoritativo registrohr

Registro de Dominias
para a Intermet no Brasil

o Responde apenas consultas para zonas con guradas
@ Zonas carregadas em menoria

nie
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Testes de Performance - Autoritativo registrohr

Registro e Dominios
para a Internet no Brasil

Teste Proposto
e Servidor autoritativo com 1000 zonas con guradas

e Dois clientes consultam aleatoriamente registros exigtemessas
zonas

nie
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Testes de Performance - Autoritativo

Ambiente

@ Servidor Autoritativo
2 Xeon X5570 2.93GHz QuadCore HT - 16 CPU's
FreBSD 7.2 amd64
Bind 9.6.1-P1 compilado com threads
NSD 3.2.3

o Clientes
1 Xeon X5560 2.80GHz QuadCore HT
Queryperf 1.12
Disponvel no contrib do bind

@ Servidor e clientes no mesmo seguimento de rede

registro

a ousirode Do
et na Brssi

nic
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Testes de Performance - Autoritativo registro.i

Registro de Dominios
para a Intemet no Brasil

queryperf -d <arquivo _consultas> -s <servidor> - <tempo>

-d: Especifica um aquivo contendo as consultas

Formato: HOST RR
www.registro.br A
nic.br MX

-s: IP ou nome do servidor recursivo

-l:  Tempo do teste, em segundos

nie
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Testes de Performance - Autoritativo

Bind

12 Threads = 224000 gps

TegIStiod

J

Queries per second

238688

2200080 -
2100808 -
2@8888
196008
160008 -
178888
160008
1500808 -
148888

1300080
q

DNS Autoritativo - Bind

L I L L L
6 8 18 12 14 16
Threads

nie
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Testes de Performance - Autoritativo

NSD

5 servidores = 257770 gps

TegIStiod

J

Queries per second

268088

248008
228008
2@8888
1660008
160008
140008

1200080
q

DNS Autoritativo - NSD

Servers

nie
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Parte VIII

Escalabilidade de Recursivos

nieJr
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Escalabilidade de Recursivos

Motivacao
DNS recursivo instivele foco de reclamacees constasmte

registro.r

Registro de D
paraa Intemet no Brasil

nier
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Escalabilidade de Recursivos registro.

e Dominias

Registro d
para a Intemet no Brasil

Escalabilidade e Estabilidade
@ Suporte a alto tafego
@ Suporte a muitos usLarios
Facil upgrade caso a demanda aumente

Alta disponibilidade

[~}
@ Manutercao sem parada do sistema
[~}
@ Balanceamento de carga

nie
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Escalabilidade de Recursivos registrodi

Cluster

roteador =2

Registro de Dominias
‘paraa Intomet no Brasil

B

E

roteador baseado (==
p A
em software

nie.ir
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Escalabilidade de Recursivos

Flexibilidade
@ Mais de um roteador
@ Mais de um switch

registro.r

Reaisten de Nominine

nier
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Escalabilidade de Recursivos registro.

e Dominias

Registro d
para a Intemet no Brasil

Soluwcao
@ Roteador + [UNIX + Quagga + BIND]
o Endereco do servico roda na loopback dos servidores
o Anycast dentro do cluster
o Protocolo de roteamento dindmico com suporte a ECMP - OSPF

4

nie
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Escalabilidade de Recursivos registrodi

Registro de Dominias
paraa Intemet no Brasi

Topologia

s -
gwl# show ip ospf route i

192.168.1.0/24 is variably subnetted
192.168.1.1/32 [110/11] via 192.168.2.2

192.168.1.1/32 [110/11] via 192.168.2.3

S L oo

gwl - €0
192.168.2.1/24
e

9] ..

= 192.168.2.3/24

Lt
102,168.2.2/24 ——

‘I

lol lol
192.168.1.1/32 192168.1.1/32

me.r
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Escalabilidade de Recursivos

Anycast na Rede
@ Redundancia
o IBGP entre os clusters

nier
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Escalabilidade de Recursivos registro.

Registro de Dominios
para a Intemet no Brasil

ECMP
@ Assimetria de tafego
@ O balanceamento de carga naoe exato
o Incoeréncia de cache entre os servidores

@ O cache dos servidores nao sao idénticos, pois o tafpge eles
recebem tamkem naoe

Nao ra problema!

nie
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Escalabilidade de Recursivos registro.

e Dominias

Registro d
para a Intemet no Brasil

Detalhes do BIND

@ BIND rodando nas duas interfaces
Queries chegam para a loopback
Monitoracao pelo endereco individual
acl

Max-cache-size

e © ¢ ¢

recursive-clients

nie
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Escalabilidade de Recursivos registro.

e Dominias

Registro d
para a Intemet no Brasil

Controle

O Iniciar processo do BIND

@ Subir interface loopback
Quagga envia LSA para o roteador
ifconfig lol up

© Tirar o servidor do ar
Enviar LSA removendo a rota
ifconfig lol down

nie

123/135



Escalabilidade de Recursivos registro.r

Registro de Dominios
para a Intemet no Brasil

Recursos
o Exemplo:
Rede com 1M de usuwarios simultaneos
Media de 50 g/h (por uswario)
e 50 x 1M = 50M g/h 14k g/s

Umunico servidor (com hardware robusto)e capaz de suporesta carga
Sugestao para atingir alta disponibilidade:

- cluster com 3 ou 4 servidores

nie
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Escalabilidade de Recursivos

Monitoracao
@ Processo do BIND est no ar?
Monitorar endereco unicast de cada servidor
@ Qual servidor que esta respondendo?
dig @192.168.1.1 chaos txt hostname.bind +short

o Watchdog
Caso o BIND pare de responder
ifconfig lol down

fEﬂISU[[] ]

Registro de Domi
Rirns insratna Bres

nie
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Parte IX

Monitoramento

nieJr
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Monitoramento registro.r

Registro de Dominias
para a Intermet no Brasil

Autoritativos
@ Disponibilidade
@ Autoridade sobre as zonas
o Versao da zona (serial)
o DNSSEC - validecao
@ Recursos

nie
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Monitoramento - Autoritativo registro.r

Registro de Dominios
para a Intemet no Brasil

(]

SNMP - cpu, menoria, tafego
Nagios
Plugin checkdns

Alertas via email, sms

Status Information:OK: Servidor a.dns.br. (200.160.0)10
respondendo com autoridade para "com.br"

Custom Plugins - Serial, DNSSEC

(]

(]

(]

nie
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Monitoramento - Autoritativo registro.r

Registro de Dominios
para a Intemet no Brasil

@ DSC - DNS Statistics Collector
Disponvel em http://dns.measurement-factory.com/tols/dsc/

@ Collector - Processo que usa a libpcap para coletar pacotds$ D
Armazena em XML

o Presenter - Recebe datasets XML dos coletores CGl plota as
estatsticas

nie
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Monitoramento - Autoritativo registroir

Registro de Dominias
paraa Intemet no Brasil

Diversas estatsticas importantes para um autoritativo
o By Node
e Qtypes
o Client Geography
o |P Version
@ DNS Transport
o ...

nier
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Monitoramento - Autoritativo

Query Types

Queries by OType
Fron Hov 24, 28689, 11:39:17 To Dec 81, 2089, 11:39:17 BRST

Howzd Nowzs Nouzé Nowz7 Nowzs Howz9
Date

registro.

Registro de Dominios
paraa Intemet no Brasil

W other
W Any
O ss
O srv
| T
[
W Fir
O son
OO chamE
O nus
[

nie
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o Disponibilidade
o Recursos

nieJr
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Monitoramento - Recursivo registro.r

Registro de Dominios
paraa Intemet no Brasil

o SNMP - cpu, menria, tafego
o Nagios
@ Plugin checkdns
DNS OK: 0.009 seconds response time. www.registro.br retur  ns 200.160.2.3

@ Custom Plugins

nie
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Perguntas?

nieJr
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Referéncias

I RFC 2317
Classless IN-ADDR.ARPA delegation

I DNS recursivo esavel e escahvel
ftp://ftp.registro.br/pub/gter/gter23/05-DNSrecEsta  velEscalavel.pdf

I Firewalls e DNS, como e porque con gurar corretamente
ftp://ftp.registro.br/pub/doc/dns-fw.pdf

I Recomendacees para Evitar o Abuso de Servidores DNS Recsivos Abertos
http://www.cert.br/docs/whitepapers/dns-recursivo-a berto

I Aultima versao do tutorial de DNSSEC pode ser encontrada en
ftp://ftp.registro.br/pub/doc/tutorial-dnssec.pdf
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