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ot Sobre o CGl.br

Comité Gestor da Internet no Brasil.

"= Criado em maio de 1995 pela Portaria Interministerial N° 147 de
31/05/1995, alterada pelo Decreto Presidencial N° 4.829 de 03/09/2003.

= Responsavel pela coordenacao e integracédo dos servicos Internet no pais.

* Modelo multistakeholder composto por membros do governo, e membros
eleitos dos setores empresarial, terceiro setor e da comunidade académica.

= Na&o é 6rgao do governo

= N&o tem personalidade juridica
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520 Principais atribuicoes do CGl.br

"= Fomentar o desenvolvimento de servicos Internet no Brasil

* Recomendar padrdes e procedimentos técnicos operacionais para a
Internet no Brasil

= Coordenar a atribuicdo de enderecos Internet (IPs) e o registro de
nomes de dominios usando .br

= Coletar, organizar e disseminar informacoes sobre 0s servicos Internet
— indicadores e estatisticas
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ot Sobre o NIC.br

Nucleo de Informacao e Coordenacao do Ponto BR

" Entidade civil, sem fins lucrativos, criada em 2003 e comecando a
atuar em 2005 (delegacao do CGl.br)

" Conselho de Administracao composto por 7 membros: 3 do
governo, escolhidos entre os componentes do CGl.br; 4 do setor
privado indicados pelo CGl.br.

" Assembléia Geral formada pelo pleno do CGl.br
" Braco executivo do Comité Gestor da Internet no Brasil

" Coordena as atividades do Registro, do CERT, do CETIC e do
CEPTRO.

" Abriga o escritério W3C Brasil.
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1 - Min. da Ciéncia e Tecnologia 11 - Provedores de acesso e conteudo
2 - Min. das Comunicacdes 12 - Provedores de infra de telecom

3 - Casa Civil da Presidéncia da Republica 13 - Industria TICs e software

4 - Min. do Planejamento, Orcamento e Gestao 14 - Empresas usuarias

5 - Min. do Desenvolvimento, Indtstria e Comércio Exterior 15 - Terceiro setor

6 — Min. da Defesa 16 - Terceiro setor

7 - Agéncia Nacional de Telecomunica¢6es 17 - Terceiro setor

8 - Conselho Nacional de Desenv. Cientifico e Tecnolégico 18 - Terceiro setor

9 - Conselho Nac. Secretarios Estaduais p/ Assuntos de Ciéncia e Tecn. 19 - Academia

10 - Notério Saber 20 - Academia

21 - Academia
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Conceitos Importantes

- Redes de Computadores
Dois ou mais computadores interligados por algum meio fisico e que
sao capazes de se comunicar.

— Protocolo
Conjunto de regras equivalente, para os computadores, a Linguagem
dos seres humanos.

- Internet

Interligacao de varias redes de computadores. Quando nos
referimos a Internet, com | maidsculo, falamos da grande interligacao
mundial de redes computadores, que todos conhecemos.

— Protocolo IP

Define as regras através das quais as informacoes fluem na rede

mundial. Uma das principais regras diz que: cada computador deve ser
identificado univocamente na rede, sem possibilidade de engano.

" Endereco IP, numero IP ou, simplesmente, IP
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L Conceitos Importantes

Para evitar a utilizacdo de enderecos IP duplicados, sua distribuicao tem
de ser controlada.
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K o o A Internet nao fol projetada para ser a
grande rede que ¢ hoje.

Ponto BR
B 1969 — Inicio da ARPANET @ =
5;1..1

B 1981 - Definicdo do IPv4 na RFC 791

THE ARPA NETwoORK

B 1983 — ARPANET adota o TCP/IP SEPT 193
| MobE
B 1990 — Primeiros estudos sobre 0 [~
esgotamento dos enderegos 2N
b
=
B 1993 - Internet passa a ser explorada [se @) '-

comercialmente |

B |ntensifica-se a discussao sobre o =
possivel esgotamento dos THE ARSA peruwot
enderecos livres. Dec ives
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o & Esgotamento dos enderecos IPv4

B |Pv4 =4.294.967.296 enderecos.

B Politica inicial de distribuicdo de enderecos.

BClasse A - 128 x 16M

® |BM ® DoD

® HP ® US

® AT&T Army

o MIT ® USPS
BClasse B - 16K x 64K
BClasse C - 2M x 256
BEnderecos reservados

B Crescimento exponencial da Internet.
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Solucoes

SolucoOes paliativas:

B 1992 - IETF cria o grupo ROAD (ROuting and ADdressing).
® CIDR (RFC 4632)
® Fim do uso de classes = blocos de tamanho apropriado.
€ Endereco de rede = prefixo/comprimento.
€ Agregacéo das rotas = reduz o tamanho da tabela de rotas.

B DHCP
® Alocacdes dinamicas de enderecos.

B NAT + RFC 1918

® Permite conectar toda uma rede de computadores usando
apenas um endereco valido na Internet, porém com varias
restricoes.
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e Solucoes

B NAT

® \Vantagens:
€ Reduz a necessidade de enderecos publicos;
@ Facilita a numeracao interna das redes;
€ Oculta a topologia das redes;

€ S6 permite a entrada de pacotes gerado em resposta a um
pedido da rede.

® Desvantagens:
€ Quebra o modelo fim-a-fim da Internet;
® Dificulta o funcionamento de uma série de aplicacoes;
€ N3o ¢ escalavel;
€ Aumento do processamento no dispositivo tradutor;
€ Falsa sensacdo de seguranca;
€ Impossibilidade de se rastrear o caminho do pacote;

€ Impossibilita a utilizac&o de algumas técnicas de seguranca
como IPSec.
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Solucdes paliativas: Queda de apenas 14%
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s Solucoes

Estas medidas geraram mais tempo para desenvolver uma nova
versao do IP.

B 1992 - I[ETF cria o grupo IPng (IP Next Generation)

® Principais questdes:

€ Escalabilidade;

€ Seguranca;

@ Configuracdo e administracdo de rede;
@ Suporte a QoS;

€ Mobilidade;

® Politicas de roteamento;

® Transicio.
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1998 - Definido pela RFC 2460
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O protocolo IPv6
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Enderecamento IPv6

" Um endereco IPv4 é formado por 32 bits.

232 = 4,294.967.296 enderecos

Um endereco IPv6 é formado por 128 bits.

2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

~ 56 octilhbes (5,6x102%) de enderecos IP por ser humano.
~ 79 octilhdes (7,9x10%®) de enderecos a mais do que no IPv4.
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Enderecamento IPv6

O IPv6 é representado por 8 campos de enderecos de 16 bits (em
forma hexadecimal), separados por dois pontos

2001:0db8:0000:CAFE:0000:0000:087C:140b
2001:db8:0:CAFE::087C:140b

Prefixos
— Como o CIDR (IPv4)
— Exemplo: 2001:db8:12::/48

URL
- http://[2001:DB8:CAFE::20]:8080
- http://[2001:DB8:CAFE::20]/index.html
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. Enderecamento IPv6

B Categorias:
* Unicast — Isso equivale a um endereco IP de destino.

M Global Unicast; Link-Local (FE80::164); Unique-Local
(FCO00::/7); Unspecified (::); Loopback (::1); IPv4-mapeado
(::FFFF:wxy2z).

 Multicast — O Multicast serd enviado para varios destinos
(pense em um broadcast para uma sub-rede). Todas as
maquinas, de acordo com suas configuracoes, vao processar a
informacao (FF00::/8).

* Anycast — O Anycast sera enviado para varios destinos, mas,
no fim, serad entregue ao primeiro dispositivo que estiver no
caminho de roteamento.

Nao existe mais Broadcast.
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o Cabecalho IPv6

® Mais simples
® 40 Bytes (tamanho fixo).
® Apenas duas vezes maior que o da versao anterior.

B Mais flexivel
® Extensdo por meio de cabecalhos adicionais.

B Mais eficiente
® Minimiza o overhead nos cabecalhos.
® Reduz o custo do processamento dos pacotes.
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-yl Cabecalho IPv6

IPv4 IPv6

Versdo [Tamarhe Tipo de Servico Tamanho Total Versdo | Classe de Trafego Identificador de Fluxo
calhol ; ;
(Version) il " i (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)

|dentificacio

Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho Limite de Encaminhamento
(Identification)

(Fragment Offset) (Payload Length) (Next Header) (Hop Limit)

Tempo de Vida Protocolo
(TTL) (Protocol)

Soma de verificacdo do Cabecalho
(Checksum)

Enderego de Origem (Source Address)

Endereco de Origem (Source Address)
Enderego de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

B Seis campos do cabecalho IPv4 foram removidos.

B Quatro campos tiveram seus nomes alterados e seus posicionamentos
modificados.

B O campo Identificador de Fluxo foi acrescentado.
B Trés campos foram mantidos.
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\Versao Classe de Trafego Identificador de Fluxo
(Version) (Traffic Class) (Flow Label)
Tamanho dos Dados Proximo Cabegalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)
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Cabecalhos de Extensao

B No IPv6, opcbes adicionais sao tratadas por meio de cabecalhos
de extensao.

B | ocalizam-se entre o cabecalho base e o cabecalho da camada de
transporte.

B N&o ha nem quantidade, nem tamanho fixo para estes cabecalhos.

Cabecalho = 6
A

B Hop-By-Hop, Destination Options, Routing, Fragmentation,
Authentication, Encapsulating Security Payload.

Cab,:fgz::olpva Cabecalho TCP Dados

Cabecalho = 6

cab,:f;::::olpvs Cabef:l(;?m?ming Cabecalho TCP Dados

Cabecalho = 6 Cabecalho =6

Cabegalho IPv6 | Cabecalho Routing Cabecalho

Préximo Préximo Fragmentation | cahegalho TCP Dados
Cabecalho = 43 Cabecalho = 44 Proximo

A

A

h
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T Funcionalidades IPv6

B Descoberta de Vizinhanca (Neighbor Discovery)
B ocaliza n0s na rede
B Resolucdo de enderecos MAC (Substitui o protocolo ARP do IPv4)
B Autoconfiguracao Stateless

Fragmentacao

Jumbograms

Suporte a Mobilidade

QoS

Seguranca
B |PSec
B SEND
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= Interoperabilidade

B Ferramentas de transicao

® Pilha Dupla: prové o suporte a ambos os protocolos
no mesmo dispositivo.

® Tunelamento: permite o trafego de pacotes IPv6
sobre estruturas de rede IPv4.

® Tunnel Broker / 6to4 / ISATAP / Teredo

® Traducado: permite a comunicacdo entre ndés com
suporte apenas a IPv6 com nds que suportam apenas
IPv4.

® SIIT/BIS/BIA/TRT / SOCKS64 / ALG
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Precisamos do IPv6 hoje?
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sy A Internet continua crescendo
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st A Internet continua crescendo

" Mundo
" 1.596.270.108 usuarios de Internet;
" 23,8% da populacao;

" Crescimento de 342,2% nos ultimos 8 anos.

" Brasil
" 21% de domicilios com acesso a Internet;
" 1,98 milhGes de conexdes em banda larga movel,
" 9,83 milhGes de conexdes em banda larga fixa.

" Crescimento de 45,9% em relacao ao ano anterior
(movel+fixa).
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tw» E a demanda por enderecos IPv4
também cresce

" Hoje existem apenas 26 blocos /8 livres na IANA, ou seja, apenas 10% do
total;

" PrevisOes atuais apontam para um esgotamento desses blocos em 2010;

" O estoque dos RIRs deve durar 2 ou 3 anos a mais.

= 107
13 o 103

96 oz

1004
Evolucédo do estoque de

blocos IP na IANA.
80

8011
40

B Projecao

204

1889 00 2001 2002 2003 2004 2006 2006 H0T 2008 009 A0
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=549 E a demanda por enderecos IPv4
também cresce
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= Como esta a implantacao do
IPv6?

B A previsao inicial era que fosse assim:

IPv4 disponiveis

Implantacao
do IPv6

Crescimento
da Internet

_ Transicao utilizando pilha dupla

6 -10 anos
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= Como esta a implantacao do
IPv6?

B Mas a previsdo agora esta assim:

IPv4 disponiveis

Tamanho
da Internet

Transigao?

Implantacao do IPv6
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Quais as vantagens da
implantacao do IPv6?
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4 Quais as vantagens da implantacao

v do IPv6?

B Embora ainda seja pequena, a utilizacdo do IPv6 tem
aumentado gradativamente;

B A implementacéo do IPv6 ira:
® Permitir o surgimento de novas redes;
® Aumentar o processo de incluséo digital;
® Facilitar o surgimento de novas aplicacoes;
® Evitar a utilizacao de técnicas como a NAT.

B O custo de ndo implementar o IPv6 podera ser maior que o
custo de implementa-lo;

B Provedores Internet poderéo inovar e oferecer novos servicos a
seus clientes.
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= A solucao definitiva

E importante entender que sem novos enderecos IP a Internet
continuaria funcionando. Mas teria muita dificuldade para
crescer.

O IPv6 é a solucéao definitiva para esse problema.
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O que muda?
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e Mudancas

E preciso entender que
0 IPv6 nao e somente um upgrade de IP.
Ele € um protocolo novo, com caracteristicas e
funcionalidades novas.
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e Mudancas

Para implantar o IPv6, provavelmente serao necessarias
mudancas:

 Em boa parte dos equipamentos de redes
— Roteadores
— Switches
— Firewalls
 Em alguns dos programas
— Para alguns, legados, nédo sera possivel mudar
 Em alguns dos sistemas operacionais
— Os principais OSs hoje ja suportam o v6.
* Nas caracteristicas das conexodes a Internet
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E o software?

A sequéncia tipica de tarefas para abertura de um
socekt ndo muda

Mudancas na API
— Novas estruturas de dados

— Novas funcOes para suportar a conversao de nomes
em enderecos e vice-versa

Algustar_as funcdes de log para que possam lidar com os
IPs malores

Aumentar todas as variaveis e locais de _ _
armazenamentos de dados que lidam com IPs, inclusive
nos bancos de dados

Ajustar as funcoOes de interface para que possam lidar
com IPs mailores



Comité Gestor da Internet no Brasil

Nicleo de Informacio

et Seguranca

Pilha Dupla = Duas redes
* O dobro de complexidade

e O dobro de riscos

* O dobro de configuracoes
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Recomendacoes

Novas compras de equipamentos e servigcos devem
Incluir o IPv6.

Se vocé administra um AS, solicite ao NIC.br um bloco
IPV6.

Se voce utiliza os IPs de seu provedor Internet, solicite a
ele (alguns podem né&o ser capazes de atendé-lo hoje).

Novos softwares ou novas versoes de um velho
software devem funcionar com IPv4 e IPv®6.

Planeje! Nao deixe para a ultima hora!
Buscar informacoes e conhecimento sobre o IPv6.
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http://www.ipv6.br

11 IPYE - TPve.br » % 17 IPWE - Traducdo % 0 [r IPYE - Tineis Gtod
€ 2> C % htpiipve.br/ > O~ K-
B Falha no carregament. .. D SIMET D SIMET [ IPveé [ IPve-security [ ] Seguranca | Medicties [T wiki [T outros Favoritos
Comité Gestor da Internet no Brasil Seu P 2001:12f0:10:a845 baa:d3c5:85ch nlegr -]
NIC.br | CETIC.br | Antispam.br | CEPTRO.br : FTThr | WTPEr | IPvEbr Imprensa

Hicleo de Inlormacda

PuBd .

CERT.br

IPvi.br . o
Mavegue por assunto, no mend & esquerda, ou escolha & opgao gque melhor

lhe representa & seguir

Este sitio web
funciona com
IPWE. Se o
globo estiver
giranda, vocé
também ja usa

Brasil j@3

Fundamentos

Programando

Configurando

Estuios de caso

Nossos Artigos . .
Ukimas Hoticias...

Noticias . 19 How 2008 - 13:82;
- BRIM & CAIDS publicamn os
FAG resultados do estudo sobre
adogEo do IPuk.
Links
[ k 13 Mo 2008 - 13:28:
Contato : -
Charmda para apresentagoes
"“E“hE"u meEdur IITEE[“EE de trabalbios o FLIPE & no
Colabore Conosco LA IPwE TF
O IPv6 & a nova geracao do Protocolo Internet. 13 Mow 2008 - 19:24:
Restarn 36 blocos 8 de [Pud
Busca

Ele ja vem senda utilizado ha algum termpo. Mas, agora, sua implantagdo deve
ser acelerada. Ela é imprescindivel para a continuidade do crescimento e da 27 Dot 2002 - 19:15; ;ll
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= http://curso.ipv6.br
IPuGr

A Nova Gerag3o do Curso de Introducdo ao IPvG l':'* ﬁ 1/8

Protocolo Internet

0 Protocolo IP
mplantacao do IPvE
Cabecalho IPvB

Enderecamento do IPvG

_ rd
Servicos Basicos do IPvB Mnd“ Iu 1
Seguranos Introducao

Roteamento e Gerenciamento
Coexisténcia & Transic&o

Mais Informacbes

ISBN 378-85-60062-18-8

euihr niEI]r Cligue em "Praxima" para continuar.

Uma iniciativa
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S5y http://www.1pv6.br/bin/cgiirc/irc.cgl

/= CGL:IRC - #ipv6.br [6] - Windows Internet Explorer

| P, br
Status ] i -
E‘ @ Mmoreras |E|
[16:58] *** Usuario07 [n=bd3ebf2fi@wild nic br] has joined #ipv6.br ack_syn
[16:58] *** Topic is: curso [Pv6 presencial nesta semana (http:/ipv6.br/basico) - desculpem, mas itamarp
dificilmente estaremos online por aqui - falem conosco via email: ipv6@nic br up
[16:58] *** Topic set by moreiras [Tue Aug 18 11:32:05 2009] Llefastiiione
[16:58] *** Usuario07 ack_syn UdontKnow itamarip UD @moreiras Usuariol?
Query |W ﬂ
[+] [~]
Usuaric07 <%
Aguardanda http: | e, ipvé, brfbing cgirc /nph-irc, caiFstyle=def aulkéR =cF; a Internet \;i] + E o0 T
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{= IPV6 - Curso Basico | A Internet precisa se adaptar para continuar, crescendo - IPv6.br - Windows Internet Explorer,

http://www.1pv6.br/basico

IENEES

6@: w |_h|' hikbp: /A[2001: 12FF:0:4:: 22 IPYE MenuIPyaCursoPresencial '?l Google

7,2|-i;§. glwal.. £ ash.. @iz @ eest Yoo, EBleo.. & Mic.. B|da. & vv.. @sor. @In. WSar.. E|ET.. & Dis. £]Gu.
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