or

Nicleo de Informagdo
e Coordenagdo do

Ponto BR

Comité Gestor da Internet no Brasil

IPv6 nas redes de sensores
o0 6LOWPAN e a Internet das coisas

]

A Nova Geracgao do
Protocolo Internet . _
Antonio M. Moreiras

moreiras@nic.br
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Sobre o CGl.br

e Coordenacdo do
Ponto BR

Comite Gestor da Internet no Brasil.

» Criado em maio de 1995 pela Portaria
nterministerial N® 147 de 31/05/1995, alterada pelo
Decreto Presidencial N® 4.829 de 03/09/2003

- Responsavel pela coordenacao e integracao dos
servigos Internet no pais

Modelo multistakeholder composto por membros do
governo, € membros eleitos dos setores
empresarial, terceiro setor e da comunidade
acadéemica.

« Nao é orgao do governo

» Nao tem personalidade juridica
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Principais atribuicoes do CGl.br

e Coordenacdo do
Ponto BR

- Fomentar o desenvolvimento de servicos
Internet no Brasil

* Recomendar padroes e procedimentos
técnicos operacionais para a Internet no Brasil

« Coordenar a atribuicao de enderecos Internet
(IPs) e o registro de nomes de dominios
usando .br

» Coletar, organizar e disseminar informacoes
sobre os servigos Internet — indicadores e
estatisticas
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ST Sobre o NIC.br

e Coordenagio do

Ponto BR

Nucleo de Informacao e Coordenacao do Ponto BR

Entidade civil, sem fins lucrativos, criada em 2003 e
comecando a atuar em 2005 (delegacao do CGl.br)

Conselho de Administracao composto por 7 membros: 3 do
governo, escolhidos entre os componentes do CGl.br; 4 do
setor privado indicados pelo CGl.br.

Assembléia Geral formada pelo pleno do CGl.br
Braco executivo do Comité Gestor da Internet no Brasil

Coordena as atividades do Registro, do CERT, do CETIC e do
CEPTRO.

Abriga o escritorio W3C Brasil.
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Niicleo de Informagdo
e Coordenagdo do GOVERNO SOCIEDADE CIVIL

Ponto BR 1,234 (5678 (9 o 1112 13 14 15 16 17 18 19 20 21
eglbr
niehr e

hr hr eatichr hr

1 — Min. da Ciéncia e Tecnologia 11 - Provedores de acesso e conteiido
2 — Min. das Comunicacoes 12 — Provedores de infra de telecom
3 — Casa Civil da Presidéncia da Republica 13 — Industria TICs e software
4 — Min. do Planejamento, Orcamento e Gestao 14 - Empresas usuarias
5 — Min. do Desenvolvimento, Industria e Comércio Exterior 15- Terce!ro setor
: ’ 16 — Terceiro setor
6 — Min. da Defesa 17 — Terceiro setor
7 — Agéncia Nacional de Telecomunicacoes 18 — Terceiro setor
8 — Conselho Nacional de Desenv. Cientifico e Tecnolégico 19 — Academia

9 — Conselho Nac. Secretarios Estaduais p/ Assuntos de Ciéncia e Teth Academia
21 — Academia
10 — Notério Saber

24:2?«Junhﬂ¢°2°°9 . fISl [U
.

sy i Bvantos PUCRS

30* Pieum internes|onsl
Software Livre
& tecmplaghy que Tiaerts

B e e e
.




Comité Gestor da Internet no Brasil

Micleo de Informacdo
e Coordenagdo do

Ponto BR

Agenda

* O CGl.br e o NIC.br
O LAA
* Redes ubiquas e a Internet das coisas

* Breve Introducao ao IPv6
* O 6LOWPAN
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ool Laboratorio de Automacao Agricola

Ponto BR

€ - C | v¢ hitp://www.pcs.usp.br/~laa/html/pagina.php?p=apresentacao >
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APRESENTAGAO

Saminario O Laboratdrio de Automacdo Agricola € um grupo de pesquisa do Departamento de Engenharia de
Rastreabilidade Computacdo e Sistemas Digitais da Escola Politécnica da Universidade de 530 Paulo.
da Informacao
em Cadeias
Produtivas do

Agronegocio Um Pouco de Histéria

E formado por uma equipe multidisciplinar que envolve professores, alunos de graduacdo e pos-
graduacdo, além de colaboradores.

O LAA - Laboratorio de Automacao Agricola foi fundade em 1989 com o objetive de desenvolver &

Levantamento de G ]
aplicar Tecnologia da Informacdo ac Agronegocio.

terminologia de
interacao planta-
polinizador IABIN

A chamada automacdo agricola vem se desenvolvendo significativamente no mundo & em menor
escala ja esta sendo adotada em varias atividades no Brasil. Exemplos s8o a eletrénica embarcada em

/ T—?‘B‘I" maquinas, a agricultura de precisdo, o controle de ambientes, a robdtica & o processamento pos-
Terminology colheita. A tecnologia disponivel & predominantemente importada, e & necessaric um maior esforco
Survey nacional para desenvolver, dominar e disseminar tecnologia prépria, particularmente naguelas

situacdes que s3o peculiares ao pais. A maior interagdo entre os diversos atores do setor agricola &

7o 4 weniat 0% Pdeum Intarnacional
Software Livre

i Eecmilaghy que 1lders

28:2Ta o2t o S C, f isl10




Comité Gestor da Internet no Brasil

Micleo de Informacdo
e Coordenagdo do

Ponto BR

Agenda

* O CGl.br e o NIC.br
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2  Redes Ubiquas

Piﬂﬂ

* Mark Wiser (1991)
» Os computadores nao deveriam
ser dificeis de usar
* Deveriam integrar-se a n0sso
ambiente de forma invisivel —

facilitando as tarefas do dia a
dia.
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8 Redes Ubiquas

* Redes ubiquas:

« Redes Pervasivas
+
« Redes Modveis
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o8 Redes Ubiquas

Ponto BR

Outros
Exemplos?
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Alguns fatos historicos...

« Em 1983 a Internet era uma rede académica
com aproximadamente 100 computadores...

 Em 1993 iniciou-se seu uso comercial.
» O crescimento foi exponencial

» O crescimento, aliado a politica vigente de
alocacao de enderecos, faria com que esses se
esgotassem num prazo de 2 ou 3 anos. Previa-
se um colapso no crescimento da rede!
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Crescimento da Internet

Hobbes' Internet Timeline Capyright E2005 Hobert H Zakon
http: Sanw. Zakon. argfrobert/internettimeline/
a00,000,000
DATE HOSTS | DATE HOZTS m New Survey .
12789 d I 05/82 235 # 01ld Survey
230,000,000 4 1q6 /70 9 | 08/83 562
10470 11 | 1lo/84 1,024 -
12470 13 | 1l0/85% 1,961
400,000,000 4 04,71 23| Dz/86 2,308
" 1072 il | 11/86 5,089 .
[ |
B 160,000,000 4 01473 35 | 12787 28,174 .
: 06,74 62 | 07/8% 33,000
03/77 111 | 10488 56,000 -
100000000 4 (12479 188 | 07/89 130,000 : -
08/81 213 | 10489 159,000
|
50,000,000 - .
1"
48 ¥ o
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Micleo de Informacdo O que é a Internet? O que é 0 IP?

e Coordenacdo do
Ponto BR

— Recursos controlados centralmente:

* |CANN (Internet Corporation for Assigned Names and
Numbers)
— IANA (Internet Assigned Numbers Authority).
» Registros Regionais
— RIPE
— AFRINIC
— APNIC
— ARIN
— LACNIC
» Registro Local:
» NIC.br

B srHiC B ARIN
B rire ncc I racnic I AtriNiC
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Micleo de Informacdo

i Por que utilizar IPv6 hoje?

» Hoje existem apenas 30 blocos /8 livres na IANA, ou seja, apenas 11% do total;

PrevisOes atuais apontam para um esgotamento desses blocos em
2010;

O estoque dos RIRs deve durar 2 ou 3 anos a mais.

- 107
127 o 103

Evolugéo do estoque de
blocos IP na IANA.

100
404
80+
an-

B Projecao

204

1999 H00 2001 2002 2003 2004 2005 2008 2007 2008 M08 3010
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°

a9 Como esta a implantacao do
IPv6?

= A previsao inicial era que fosse assim:

IPv4 disponiveis

Implantacao
do IPv6

Crescimento
da Internet

Transigao utilizando pilha dupla

6 - 10 anos
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s Como esta a implantacao do
IPv6?

= Mas a previsao agora esta assim:

IPv4 disponiveis

Tamanho
da Internet

Transigao?

Implantacao do IPv6
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il Cabecalho IPv6

Versao Classe de Trafego ldentificador de Fluxo
(Version) (Traffic Class) (FHow Label)
Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Crigem (Source Address)

Endereco de Destino (Destination Address)
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Niicleo de Informagéo
e Coordenagio do

Ponto BR
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Enderecamento

=« Um enderecgo IPv4 é formado por 32 bits.

232 = 4,294.967.296

= Um endereco IPv6 é formado por 128 bits.

2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

~ 56 octilhdes (5,6x1028) de enderecos IP por ser humano.
~ 79 octilhdes (7,9x1028) de enderecos a mais do que no IPv4.
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Nicleo de Informagdo

S— Enderecamento

A representacao dos enderecos IPv6, divide o endereco em oito grupos
de 16 bits, separando-os por “:”, escritos com digitos hexadecimais.

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

2 Bytes

Na representacado de um endereco IPv6 € permitido:
. Utilizar caracteres maiusculos ou minusculos;
. Omitir os zeros a esquerda; e
. Representar os zeros continuos por “::”.

Exemplo:

2001:0DB8:0000:0000:130F:0000:0000:140B
2001:db8:0:0:130f::140b

Formato invalido: 2001:db8::130f::140b (gera ambiguidade)



D [ Comité Gestor da Internet no Brasil

Nicleo de Informagdo

i Coexistencia e Transicao

« Estas técnicas de transicao sao divididas em 3 categorias:
« Pilha Dupla

+ Prové o suporte a ambos o0s protocolos no mesmo
dispositivo.

 Tunelamento

+ Permite o trafego de pacotes IPv6 sobre a estrutura da
rede IPv4 ja existente.

. Traducao

+ Permite a comunicacao entre n0s com suporte apenas a
IPv6 com nds que suportam apenas IPv4.
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Micleo de Informacdo
e Coordenagdo do
Ponto BR

Agenda

* O CGl.br e o NIC.br
O LAA
* Redes ubiquas e a Internet das coisas

* Breve Introducao ao IPv6
O 6LOWPAN




i

Niicleo de Informagéo
e Coordenagio do
Ponto BR

Comité Gestor da Internet no Brasil

IEEE 802.15.4

Yy
A
Modelo ISO/OS| '.
|
7 - Aplicagdio O

6 - Apresentacio Estrela
5 - Sessdo
pEE— () capacidade Limitada
802 15.4 3-Rede O cwcisese pns
802.15.4 MAC 2-Enlace . Cooraenador
802.15.4 PHY 1 -Fisica

« Camada 2
* As vezes (erroneamente) chamada de
ZigBee

* Dispositivos FFD (Full Function Devices) e
RFD (Reduced Function Devices)
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e Coordenagio do
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IEEE 802.15.4

 Dispositivos pequenos

« Baterias com longa durabilidade

« Comunicacao intermitente (periodos de
dorméncia)

* Pouca memoria e capacidade de
processamento

« 3 faixas de freq: 868Mhz, 916Mhz, 2.4Ghz
10 a2 100m

» Carrier Sense Multiple Access with Colision
Avoidance
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Niicleo de Inlormacao Z B
e Coordenagdo do I g ee

Ponto BR
Modelo ISOIOSI
T - Aplicacao
6 - Apresentac3o
_ Aplicacdo
ZigBee L - Sescio
4 - Transporte
NWK 3 - Rede
Padrio " B02.154 MAC 2 - Enlace
602.154 802.15.4 PHY o

 ZigBee Aliance
 Protocolo proprietario / domina o mercado
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o8 Como ligar o ZigBee a Internet?

Ponto BR

« Gateways
« Camada de Aplicacao
« Complexos



o8 Como ligar o ZigBee a Internet?

nnnnnnn

* POr que nao
usar |P?7
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8 Por que nao usar IP?

« MTU
» Baixa capacidade de memaoria

€ processamentos
¢ 7?7
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=3 Por que usar |P?

» Facilidade de conexao

* Natureza pervasiva do IP

* |P é aberto

» Possibilidade de usar
ferramentas de rede e expertise
pré existentes
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e O 6LoWPAN - Desafios

» Facilidade de conexao

* Natureza pervasiva do IP

* |P é aberto

» Possibilidade de usar
ferramentas de rede e expertise
pré existentes
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°

ey 6LoWPAN

Ponto BR

Modelo ISOFOSI]
T - Aplicagao
Aplicagao 6 - Apresentagao
IPvG 5 - Sessdo
Transporte
(TCP. UDF, __} 4 - Tranzsporte
Rede (IPvE) 3 - Rede
BLOWFPAN s | Adaptagio BLOWPAN
2 - Enlace
. 802154 MAC
Padrao —
602.15.4 ‘\._\ 802154 PHY 1 - Fisica

. RFC4944
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Micleo de Informacdo 6 L WPAN
e Coordenagdo do O

Ponto BR

Cabecalho IPvE Completo
IEEE 802.154  Expedigdo IPvG IPVE Dados

Uso de compressao para o IP, sem necessidade de roteamento na PAN
IEEE 802.154 Expedi¢cdo HC1 HC1 Dados

Compressao IP e necessidade de roteamento
IEEE 802154 | Mesh = ExpedicaoHC1 HC1 Dados

Compressao IP, roteamento e fragmentacgao
IEEE 802.154 |  Mesh  Fragmeniacdo Expedicdo HC1 HC1 Dados

Compressdo IP, roteamento e emulacio de broadcast
IEEE 802154 |  Mesh  Broadcast Expedicdo HC1 HC1 Dados

Compressao IP, roteamento, emulag3o de broadcast e fragmentacao
IEEE802154 @ Mesh  Broadcast Fragmentagdo Expedigdo HC1 HC1

- RFC4944

Dados
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Niicleo de Informagdo 6 LOW PAN

e Coordenagdo do
Ponto BR

Cabecalho IPv6 — tamanho fixo de 40 bytes

L J

b 32 bits
4—8 bit
«—2 bits—»|
Versdo Classe de Trafego Flow Label Como os campos sdo comprimidos:
Tamanho dos dados Préximo Cabecalho  Limite de Hops
Versao==6
Endereco de Ongem Class de Trafego =10
(128 bits) Flow label = 0
Tamanho dos dados = infere-se da camada
fisica ou do cabecalho de fragmentacao
Endere¢o de Destino Prox. Cabecalho = UDP, ICMP ou TCP

(128 bits) Limite de Hops = ndo & comprnmido
Enderegos = infendos da camada fisica

Cabecalho HC1 — IPve Comprimido em 2 bytes

Limite de Hops

2 bits 2 bits 1 bit 2 bits 1 bit

8 bits

- RFC4944
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Nucleo de Inlormacda 6 LOW PAN
e Coordenacdo do

Ponto BR

6LOWPAN IPvG
Gateway

- RFC4944
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Micleo de Informacdo 6 L WPAN
e Coordenagdo do O

Ponto BR

ISAT100 Timeline

Currently Developing To Develop Future

Process Applications Loaey Distanoe Applications Emiereging

(158 100.71a)

Wireless Backhaul

lackbame Hetwark
(54 100.15) b
L
L
A
Trustwsmrthy Wirsless i
(158100, 14)
I
I
F
People and Asset F

Tracking amd
Identification
(ISA100_21)

WirelessHART™ B 1SAT00.11a
Convenged Metwork
Applkations

(I5AT00.12)



D [ Comité Gestor da Internet no Brasil

s Desafios

Ponto BR

» Roteamento (camada 2 x camada
3 — ROLL)

» Autocconfiguracao e descoberta
de vizinhanca

* Melhor compressao

* Documentos informativos
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* TinyOS (LWIPv6)
 Contiki (ulPv6)
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| |
[
http://www.ipv6.br
e Coordenagdo do ] n n
Ponto BR
I IPYS - TPvE.br 2 IRV - Tradugdo % I IPYE - Tdneis Ghod
€ > | C 1 htpi/fpvebr/ > O~ F-
E] Falha no carregament, .. D SIMET |:°‘| SIMET [ IPve [ IPwG-security [ ] Seguranca [ Medicles [ wiki » [ outros Favoritos
Comité Gestor da Internet no Brasil Seu IP: 2001:12f.0:10:a845:h8a:d8c5:88ch “Ie 5[ ﬂ
MIC.br | CETIC.br | Antispam.br | CEPTRObr = FTTEr | MTPEr | IPvEEr Imprensa

Hicleo de Inlormagda

[Pugr ol o

CERT.br

IPvi.br 2 .
Mavegue por assuntd, no menu & esguerda, ou escolha a opgdo que melhor
: lhe representa a sequir: Este =itic weh

Fundamentos P g e S
IPuG. Se o

Programando globo estiver
giranda, vocé

Configurando tambémn j usa

Brasil J@3

Q &

Estudos de caso

Mossos Artigos

Ultimas Hoticias...

Noticias 13 Mow 2003 - 1382
- BRIN & CAIDA publicam os
FAQ ) ) f resultados do estudo sobre
- ; [ adogdo do IPvE.
Links
. T 19 Mow 2008 - 13:28;
Contato “uE“hEIru meEdﬂr I"EE[“EE Charnda para apresertagdes
de trabalhos no FLIPE & no
Colabore Conosco LAC IPuE TF
O IPvG € a nova geragao do Protocolo Internet, 13 Mow 2008 - 13:24:
EI.ISEH Restarn 36 blocos 8 de [Pud
Ele jawem sendo utilizado ha algum tempo. Mas, agora, sua implantagio deve
| ok | ser acelerada. Ela @ imprescindivel para a continuidade do crescimento e da 27 Oct 2002 - 19:15: ;ll

- EC‘ fiSl !'I- 0

30* Pieum internes|onsl
Software Livre

i Eecmilaghy que 1lae




h [ Comité Gestor da Internet no Brasil

Nicleo de Informagdo
e Coordenagdo do

Ponto BR

[ Curso de Introducao ao IP...

€« C % http://curso.ipve.br/

EUL CGLbr NIC.br CEPTRO.br IPv6.br Suporte via chat (IRC) Comunidade IPv6 no Ning Fale

A Nova Geragdo do Curso de Introducao ao IPvG
Protocolo internet

Introducao

olo IP

o do IPvG

ento do [PvB

do IPvB

amento
ig e Transicéo

Mais Inforn

Uma iniciativa

egibr nier

: hose2009 |
28s2 Taeluniess’ e

fisl
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°

Nicleo de Informagdo
e Coordenagio do

Ponto BR

25/06 — 16:00 — 17:00 — fisl5 — 41D
“Sincronizando os computadores — a importancia
e o funcionamento do NTP”




