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O que são o 
CGI.br e o NIC.br?



Comitê Gestor da Internet no Brasil.
• Criado em maio de 1995 pela Portaria

Interministerial Nº 147 de 31/05/1995, alterada

Sobre o CGI.br

Interministerial Nº 147 de 31/05/1995, alterada
pelo Decreto Presidencial Nº 4.829 de 
03/09/2003

• Responsável pela coordenação e integração
dos serviços Internet no país

• Modelo multistakeholder composto por
membros do governo, e membros eleitos dos 
setores empresarial, terceiro setor e dasetores empresarial, terceiro setor e da
comunidade acadêmica.

• Não é órgão do governo
• Não tem personalidade jurídica



• Fomentar o desenvolvimento de serviços 
Internet no Brasil 

Principais atribuições do CGI.br

Internet no Brasil 
• Recomendar padrões e procedimentos 

técnicos operacionais para a Internet no 
Brasil

• Coordenar a atribuição de endereços 
Internet (IPs) e o registro de nomes de 
domínios usando .br

• Coletar, organizar e disseminar• Coletar, organizar e disseminar
informações sobre os serviços Internet –
indicadores e estatísticas



Núcleo de Informação e Coordenação do Ponto BR
• Entidade civil, sem fins lucrativos, criada em 2003 e 

começando a atuar em 2005 (delegação do CGI.br) 

Sobre o NIC.br

começando a atuar em 2005 (delegação do CGI.br) 
• Conselho de Administração composto por 7 membros: 3 

do governo, escolhidos entre os componentes do 
CGI.br; 4 do setor privado indicados pelo CGI.br.

• Assembléia Geral formada pelo pleno do CGI.br
• Braço executivo do Comitê Gestor da Internet no Brasil
• Coordena as atividades do Registro, do CERT, do 

CETIC e do CEPTRO.
• Abriga o escritório W3C Brasil.



1 – Min. da Ciência e Tecnologia
2 – Min. das Comunicações
3 – Casa Civil da Presidência da República
4 – Min. do Planejamento, Orçamento e Gestão
5 – Min. do Desenvolvimento, Indústria e Comércio Exterior

11 – Provedores de acesso e conteúdo 
12 – Provedores de infra de telecom
13 – Indústria TICs e software
14 – Empresas usuárias

15 – Terceiro setor
5 – Min. do Desenvolvimento, Indústria e Comércio Exterior
6 – Min. da Defesa
7 – Agência Nacional de Telecomunicações 
8 – Conselho Nacional de Desenv. Científico e Tecnológico 
9 – Conselho Nac. Secretários Estaduais p/ Assuntos de Ciência e Tecn.
10 – Notório Saber

15 – Terceiro setor
16 – Terceiro setor
17 – Terceiro setor
18 – Terceiro setor

19 – Academia
20 – Academia
21 – Academia



Por que precisamos de uma 
nova versão 
do Protocolo Internet?do Protocolo Internet?



O que é a Internet? O que é o IP?

• A Internet (com I maiúsculo) é 
a interligação de milhares de a interligação de milhares de 
redes, espalhadas pelo mundo 
inteiro.

– Na Internet os números IP,
que identificam 
univocamente os 
dispositivos a ela 
associados, devem ser 
controlados centralmente, 
para que não haja 
possibilidade de duplicação.



O que é a Internet? O que é o IP?

– Recursos controlados centralmente:
• ICANN (Internet Corporation for Assigned Names and 

Numbers) 
– IANA (Internet Assigned Numbers Authority).

• Registros Regionais / Registros locais• Registros Regionais / Registros locais



Alguns fatos históricos... 

• Em 1983 a Internet era uma rede acadêmica
com poucas centenas de computadores...com poucas centenas de computadores...

• Em 1993 iniciou-se seu uso comercial.
• O crescimento foi exponencial!
• O crescimento, aliado à politica vigente de 

alocação de endereços, faria com que esses
se esgotassem num prazo de 2 ou 3 anos. 
Previa-se (já em 1993) um colapso no Previa-se (já em 1993) um colapso no 
crescimento da rede!



Crescimento da Internet



Distribuição histórica de IPv4

• Sub-redes Classe A:                           (/8)
de 00000000.X.X.X                                      0.*.*.* 

Endereços IPv4 tem 32 bits: X.X.X.X 

de 00000000.X.X.X                                      0.*.*.* 
até 01111111.X.X.X                                   127.*.*.*

(128 segmentos com 16M de endereços cada) 

• Sub-redes Classe B:                           (/16)
de  10000000.00000000.X.X                    128.0.*.*

até 10111111.11111111.X.X                    191.255.*.*
• (16K segmentos com 64K endereços cada) 

• Sub-redes Classe C:                          (/24)
de  11000000.00000000.00000000.X      192.0.0.*
até 11011111.11111111.11111111.X      213.255.255.*até 11011111.11111111.11111111.X      213.255.255.*

• (2M segmentos com 256 endereços cada) 

• Os 32 /8 restantes reservados para Multicast (16)
e para IANA (16) 



Tecnologias como: 

• CIDR (roteamento sem uso de classes – permite um melhor
aproveitamento dos endereços disponíveis) 

• RFC 1918 (endereços privados – permite o uso de 
endereços não válidos na Internet nas redes corporativas) endereços não válidos na Internet nas redes corporativas) 

• NAT (tradução de endereços – permite que com um endereço
válido na Internet apenas, toda uma rede de computadores
usando endereços privados seja conectada, mas com várias
restrições) 

• DHCP (alocação dinâmica de endereços IP – permite que
provedores reutilizem endereços Internet para conexões não
permanentes) permanentes) 

... foram (e ainda são) usadas como soluções
paliativas e ajudaram a manter a Internet 
funcionando até agora, dando-nos tempo para
desenvolver o IPv6. 



Dando-nos tempo para desenvolver o IPv6...

• Alguns questionam porque não utilizar o NAT

... mas também colaborando para a demora 
em sua adoção! 

• Alguns questionam porque não utilizar o NAT
indefinidamente, mas ele foi concebido como uma
solução provisória!

• O NAT acaba com o modelo de funcionamento fim a fim, 
trazendo complicações ou impedindo o funcionamento de 
uma série de aplicações.

• O NAT tem alguns problemas técnicos:
– Não é fácil manter o estado do NAT no caso de falha em um dos 

hosts.
– Não é fácil manter o estado do NAT no caso de falha em um dos 

hosts.
– O NAT não funciona bem com o IPsec.
– O NAT não escala bem.
– O NAT dá uma falsa sensação

de segurança (Comporta-se
como um stateful firewall) 



Mapa da Internet (2006)



Distribuição histórica de IPv4 (2007)



Distribuição histórica de IPv4 (2007)

Espaço livre

LACNIC



Como estamos hoje? (Jun 2009)

Fonte:http://www.nro.net/statistics/



Como estamos hoje? (Jun 2009)



Projeção



Por que precisamos do IPv6?

Necessidade de mais endereços Internet!

Para suportar seu crescimento :Para suportar seu crescimento :
• Novas redes interligadas: crescimento das redes,  novas 

empresas e instituições... 
• Novos usuários: inclusão digital!
• Novas aplicações: dispositivos móveis, 3G, eletrônica 

embarcada, Internet das coisas, redes ubíquas... 



Quais os riscos
da não implantação do
IPv6?IPv6?



E se nos atrasarmos?

• Nem todos os endereços alocados estão em 
uso, então poderá haver formas de acesso 
alternativas a endereços, após o esgotamento 
dos estoques oficiais, provavelmente com alto dos estoques oficiais, provavelmente com alto 
custo.

• Pode haver ainda um incremento no uso do 
NAT, prejudicando o crescimento de vários 
tipos de aplicações.

• Haverá prejuízo no crescimento da Internet,• Haverá prejuízo no crescimento da Internet,
possivelmente com reflexos negativos para a 
sociedade.

• Fragmentação da Internet?



Como anda a implantação 
do IPv6 no Brasil e no 
Mundo?Mundo?



Distribuição de IPv6 no mundo



Distribuição de IPv6 no mundo



Tráfego no AMS-IX







Como estamos hoje no Brasil?



Aspectos Técnicos
do IPv6.



Formato
• Mais simples

– Campos de dados não necessários foram eliminados
• Mais flexível

– Prevê sua extensão, através do uso cabeçalhos adicionais



Endereços
• Representação

– Números hexadecimais de 16bits
– Separados por “ : “
– Podem ser maiúsculos ou minúsculos
– Abreviações são possíveis– Abreviações são possíveis

• Zeros à esquerda podem ser omitidos
• Zeros contínuos são representados por ::
• Exemplo:

2001:0db8:0000:130F:0000:0000:087C:140b
2001:0db8:0:130F::087C:140b

• Prefixos• Prefixos
– Como o CIDR (IPv4) 
– Exemplo:

2001:db8:12::/48



Endereços
• Uma mesma interface de rede tem vários endereços, c om 

funções diversas:

– Loopback: válido para o host
– Link Local: válido para a rede local, assinalado 

automaticamente com base no MAC Address.automaticamente com base no MAC Address.
– Global: válido na Internet





Mudanças

• O IPv6 não é só um “upgrade” do IP. Ele é um 
protocolo novo.  Do ponto de vista dos 
equipamentos é um protocolo ������������������������������������ .
– Para implantar o IPv 6, provavelmente serão – Para implantar o IPv 6, provavelmente serão 

necessárias mudanças:
• Em boa parte dos equipamentos de redes

– Roteadores
– Switches
– Firewalls

• Em alguns dos programas
– Para alguns, legados, não será possível mudar– Para alguns, legados, não será possível mudar

• Em alguns dos sistemas operacionais
– Os principais OSs hoje já suportam o v6.

• Nas características das conexões à Internet



O que o IPv6 oferece, então?
• Mais endereços! O problema da escassez está resolvi do:

Um endereço IPv6 é formado por 128 bits .
– 2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

endereços
– 79 trilhões de trilhões de vezes mais que no Ipv4. – 79 trilhões de trilhões de vezes mais que no Ipv4. 
– 5.6 x 1028 endereços IP por ser humano. 
– Como metade dos bits é para endereços locais, apenas 

18.446.744.073.709.551.616 redes (/64) são realmente 
possíveis...

• Pontos positivos:
– Auto configuração
– Cabeçalho mais simples e extensível– Cabeçalho mais simples e extensível
– Otimizações quanto ao desempenho e QoS
– Melhor suporte à mobilidade
– Vantagens indiretas por deixar-se de lado o NAT: IPSec, 

aplicações peer to peer, voIP, entre outras, funcionam mais 
facilmente!



Números...

• RFC 1606         Historical Perspective Usage of IP v9      1 April 1994

“(...) The vast number space of the IPv9 protocol has also 
allowed allocation to be done in a straight forward manner. 
Typically, most high street commercial internet providers issue Typically, most high street commercial internet providers issue 
a range of 1 billion addresses to each house. (...) “ 

“ (...) In this way the light bulb requests an address block from 
the light switch, the light switch in turn from the electrical 
system which in turn requests one from the room/floor 
controller. This has been found to be successful due to the 
enormous range of addresses available, and contention for 
the address space being without problems typically. (...) “ the address space being without problems typically. (...) “ 

– ~ 5.6 x 1028 endereços IP por ser humano .
– ~ 66.557.079.334.886.694.389 de endereços 

por cm 2 na superfície da Terra.



Números...



O IPv6 e o IPv4 
podem conviver?



Existem várias abordagens para a implantação

• Pilha dupla (dual stack) 
– Os equipamentos usam simultaneamente IPv4 e IPv6
– Quanto à conectividade à Internet, pode ser:

• Só IPv4• Só IPv4
• Só IPv6
• IPv4 e IPv6

• Túneis (conectando ilhas IPv6 entre si) 
– O IPv6 pode ser encapsulado dentro de conexões IPv4
– Os pacotes IPv6 podem ser transmitidos dentro de pacotes 

IPv4
– IPv6-over-IPv4 / Tunnel Broker / 6to4 / ISATAP / Teredo

• Tradução de pacotes (redes IPv4 conversando com • Tradução de pacotes (redes IPv4 conversando com 
redes IPv6) 
– Reescrevendo os cabeçalhos dos pacotes IP
– Reescrevendo os cabeçalhos dos pacotes TCP

• Tradução de aplicações



Pilha Dupla

• Os equipamentos funcionam com IPv4 e IPv6 
simultaneamente

– Exige suporte para IPv4 e IPv6 em praticamente todos os – Exige suporte para IPv4 e IPv6 em praticamente todos os 
equipamentos de rede e computadores

– Permite que a implantação do IPv6 seja feita sem mudar a 
topologia da rede IPv4

– Pode ser implementada com ou sem conectividade IPv6 à Internet.
– Pode utilizar endereços válidos IPv6, em conjunto com NAT para 

IPv4



Pilha Dupla

• As aplicações têm os dois protocolos à disposição. 
– Quando acessa um serviço disponível através de ambos, 

a aplicação deve escolher um deles:



Túneis

• Permitem que

– Hoje: Ilhas IPv6 conectem-se através de redes IPv4
– No futuro: Ilhas IPv4 conectem-se através de redes IPv6– No futuro: Ilhas IPv4 conectem-se através de redes IPv6
– Vários tipos:

• IPv6-over-IPv4
• Tunnel Broker
• 6to4
• ISATAP
• Teredo



Tradução de pacotes

• Serve para permitir a comunicação de uma rede que “fala” 
somente IPv4 com outra, que “fala” somente IPv6.

– Pode ser usada, por exemplo, se você tem uma rede IPv6 e precisa – Pode ser usada, por exemplo, se você tem uma rede IPv6 e precisa 
acessar recursos na Internet v4.

– Para suportar aplicações ou sistemas operacionais (Win 98) que 
somente funcionam com IPv4

– Usa protocolos como NAT-PT (network Address Translation –
Protocol Translation) e TRT (Transport Relay Translator) 



Tradução de aplicações (ALG) 

• Como a tradução de pacotes é um tanto complicada, pode-
se prover a conectividade para aplicações específicas:

– Existem gateways que operam no nível das aplicações (ALGs –– Existem gateways que operam no nível das aplicações (ALGs –
Application Layer Gateways) e oferecem alternativas mais simples.

– Aplicações que suportam ALG:
• Cache web
• Gateway SMTP
• Resolver DNS
• Proxy SIP
• etc



IPv6 e os softwares...



E o software?

• Seqüência típica de tarefas em um servidor IPv4
– socket – abre um socket

– bind – cria a ligação entre o endereço IP e o socket

– listen – começa a ouvir uma determinada porta– listen – começa a ouvir uma determinada porta

– accept – espera por conexões

– read e/ou write se TCP

– recvfrom e/ou sendto se UDP

• Seqüência típica de tarefas em um cliente IPv4
– socket – abre um socket

– connect – conecta com um servidor– connect – conecta com um servidor

– read e/ou write se TCP

– recvfrom e/ou sendto se UDP



E o software?

• Seqüência típica de tarefas em um servidor IPv 6
– socket – abre um socket

– bind – cria a ligação entre o endereço IP e o socket

– listen – começa a ouvir uma determinada porta– listen – começa a ouvir uma determinada porta

– accept – espera por conexões

– read e/ou write se TCP

– recvfrom e/ou sendto se UDP

• Seqüência típica de tarefas em um cliente IPv 6
– socket – abre um socket

– connect – conecta com um servidor– connect – conecta com um servidor

– read e/ou write se TCP

– recvfrom e/ou sendto se UDP



E o software?
• Mudanças na API.

– Novas estruturas de dados
– Novas funções para suportar a conversão de nomes em 

endereços e vice-versa



E o software?

• No lado do servidor
– Deve-se trocar as funções relativas aos sockets
– Ajustar as funções de log para que possam lidar 

com os IPs maiorescom os IPs maiores
– Aumentar todas as variáveis e locais de 

armazenamentos de dados que lidam com IPs, 
inclusive nos bancos de dados

• No lado do cliente
– Ajustar as funções relativas aos sockets, funções – Ajustar as funções relativas aos sockets, funções 

relativas aos logs e as variáveis
– Ajustar as funções de interface para que possam 

lidar com IPs maiores



O IPv6 é mais seguro?



Segurança

• Aspectos positivos:
– Ausência do NAT permite a identificação

de hosts comprometidosde hosts comprometidos

– IPSec é padrão no protocolo

• Autenticidade e privacidade na camada IP

• VPNs com setup mais simples e melhor
desempenho

– Muitos endereços... Como fazer scan?



Segurança

• Aspectos negativos:
– Não é uma solução mágica... Muitos 

problemas na camada de aplicação...problemas na camada de aplicação...

– IPSec dificulta inspeção dos dados por 
firewalls

– Dual Stack = Duas redes
• O dobro de complexidade

• O dobro de riscos

• O dobro de configurações

– Túneis
• Automáticos - cuidado!



Algumas recomendações
e outras considerações... 



Aprender! Conhecer!
• Buscar informações e conhecimento sobre o IPv6. 

– Procure recursos na Internet:
• http://www.ipv6.br 
• http://ipv6.br/curso (e-learning)
• http://ipv6.br/basico (curso presencial)• http://ipv6.br/basico (curso presencial)
• http://portalipv6.lacnic.net
• http://www.6deploy.org/
• http://www.6diss.org/
• http://www.juniper.net/federal/IPv6/
• http://www.ipv6.org/
• http://www.ipv6forum.org/
• http://www.cisco.com/go/ipv6/
• http://go6.net/

– Participe dos eventos do NIC.br e do LACNIC
• http://gter.nic.br/
• http://www.lacnic.net/pt/index.html

– Peça ajuda a fornecedores de equipamentos e serviços
– Faça experimentos e encoragem os outros a fazerem o mesmo
– Busque cursos, livros, etc



Atenção às novas compras!

• Novas compras de equipamentos e serviços
devem incluir o IPv6 .
– Não basta especificar “IPv6”

• Deve-se prestar atenção em quais protocolos ou RFCs estão 
efetivamente implementados no equipamento e saber quais são 
efetivamente necessários na sua rede.

• Pode haver implementações incompletas, que não atenderão às 
suas necessidades.

– Se você administra um AS, solicite ao NIC.br um bloco 
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– Se você administra um AS, solicite ao NIC.br um bloco 
IPv6.

– Se você utiliza os IPs de seu provedor Internet, solicite a 
ele (alguns podem não ser capazes de atendê-lo hoje). 

• http://registro.br/info/cidr.html



Atenção aos Programas e Sistemas...

• Novos softwares ou novas versões de um velho 
software devem funcionar com IPv4 e IPv6.



Planeje!

• Planeje! Não deixe para a última hora!
– A implantação do IPv6 não é algo rápido .
– Pode existir um legado que nunca será suportado.– Pode existir um legado que nunca será suportado.
– O esgotamento do endereçamento IPv4 é a razão mais 

importante, mas pode não ser mais a única razão para a 
implantação do IPv6:

• Podem surgir novas aplicações , que funcionem somente em 
ambiente v6. 

• O Windows Vista , por exemplo,  já cria túneis automaticamente 
para permitir a utilização de serviços IPv6, caso este não esteja 
presente nativamente na rede, e dá preferência à utilização do 
IPv6 em relação ao v4.IPv6 em relação ao v4.

– Tome cuidado com questões de segurança . Em vários 
equipamentos o IPv6 vem habilitado por padrão (o 
Windows Vista é um exemplo). Seus usuários podem 
estar utilizando o IPv6 sem que você saiba.



PAPEL DO GOVERNO

• Implantar internamente:
– Formar seu quadro técnico
– Planejar
– Criar regras para compras de equipamentos , – Criar regras para compras de equipamentos , 

softwares e serviços (conexões à Internet) .

e-PING - 6. Interconexão
6.1. Interconexão: Políticas Técnicas
As políticas técnicas para interconexão são:
6.1.1. Os órgãos da APF deverão se interconectar utilizando IPv4 e planejar sua futura 

migração para IPv6. Novas contratações e atualizações de redes devem prever suporte 
à coexistência dos protocolos IPv4 e IPv6 e a produtos que suportem ambos os à coexistência dos protocolos IPv4 e IPv6 e a produtos que suportem ambos os 
protocolos.

• Outros Incentivos?
– Importação de equipamentos? 
– Incentivos fiscais para a prestação do serviço?



Alocações (para quem tem ASN) 

• Alocações de IP são feitas no Brasil pelo NIC.br:
• Os blocos IPv6, hoje, são gratuítos para quem tem IPv4.
• Solicitação de blocos: 

• http://registro.br/info/cidr.html • http://registro.br/info/cidr.html 
• O processo é simples.

• Preencher formulário e enviar.

• Quem cumpre os requisitos para IPv4, certamente 
também os cumpre para o IPv6.

• As alocações são de grandes blocos (hoje /32) 
• Existe um compromisso entre tamanho dos blocos e o • Existe um compromisso entre tamanho dos blocos e o 
tamanho da tabela de roteamento. Blocos muito pequenos são 
inviáveis.

• Dúvidas: 
• cidr@registro.br
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Obrigado!
Perguntas? 

Outras questões:
Antonio M. Moreiras
moreiras@nic.brmoreiras@nic.br

ipv6@nic.br


