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Coe Sobre o CGl.br

Comité Gestor da Internet no Brasil.

» Criado em maio de 1995 pela Portaria Interministerial N° 147 de
31/05/1995, alterada pelo Decreto Presidencial N° 4.829 de
03/09/2003.

= Responsavel pela coordenacéao e integracao dos servicos Internet
no pais.

= Modelo multistakeholder composto por membros do governo, e
membros eleitos dos setores empresarial, terceiro setor e da
comunidade académica.

= N&o é 6rgao do governo

= Nao tem personalidade juridica
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Principais atribuicoes do
CGl.br

Fomentar o desenvolvimento de servicos Internet no Brasil

Recomendar padrdes e procedimentos técnicos operacionais para
a Internet no Brasil

Coordenar a atribuicao de enderecos Internet (IPs) e o registro de
nomes de dominios usando .br

Coletar, organizar e disseminar informacdes sobre 0s servicos
Internet — indicadores e estatisticas
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e Sobre o NIC.br

Nucleo de Informacéo e Coordenacéo do Ponto BR

= Entidade civil, sem fins lucrativos, criada em 2003 e comecando a
atuar em 2005 (delegacéo do CGl.hr)

» Conselho de Administracdo composto por 7 membros: 3 do
governo, escolhidos entre os componentes do CGl.br; 4 do setor
privado indicados pelo CGl.br.

= Assembléia Geral formada pelo pleno do CGl.br
= Braco executivo do Comité Gestor da Internet no Brasil

= Coordena as atividades do Registro, do CERT, do CETIC e do
CEPTRO.

= Abriga o escritério W3C Brasil.
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GOVERNO N.S. SOCIEDADE CIVIL

12345617 895 0 0000800
egidr
m[!l"' GTER- GTS

br erGar catiedr or WSC

1 — Min. da Ciéncia e Tecnologia 11 — Provedores de acesso e conteudo
2 — Min. das Comunicacdes 12 — Provedores de infra de telecom

3 — Casa Civil da Presidéncia da Republica 13 — Industria TICs e software

4 — Min. do Planejamento, Orcamento e Gestéo 14 — Empresas usuarias

5 — Min. do Desenvolvimento, IndUstria e Comércio Ex  terior 15 — Terceiro setor

6 — Min. da Defesa 16 — Terceiro setor

7 — Agéncia Nacional de Telecomunicagfes 17 — Terceiro setor

8 — Conselho Nacional de Desenv. Cientifico e Tecnol  6gico 18 — Terceiro setor

9 — Conselho Nac. Secretarios Estaduais p/ Assuntos  de Ciéncia e Tecn. 19 — Academia

10 — Notdrio Saber 20 — Academia

21 — Academia
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Conceitos Importantes

— Redes de Computadores
Dois ou mais computadores interligados por algum meio fisico e
gue sao capazes de se comunicar.

— Protocolo

Conjunto de regras equivalente, para os computadores, a
Linguagem dos seres humanos.
— Internet

Interligacao de varias redes de computadores. Quando nos
referimos a Internet, com | maiusculo, falamos da grande
interligacao mundial de redes computadores, gque todos conhecemos.

— Protocolo IP
Define as regras atraves das quais as informacoes fluem na rede

mundial. Uma das principais regras diz que: cada computador deve ser
identificado univocamente na rede, sem possibilidade de engano.

*Endereco IP , numero IP ou, simplesmente, IP
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e Conceitos Importantes

Para evitar a utilizacao de enderecos IP duplicados, sua distribuicéo tem
de ser controlada.

Regional | sessssnsnnnsns Registros Regionais da Internet
l i| (ARIN, APNIC, RIPE NCC, atc.]

+
Ir Hulﬂ"ﬂgi """"" Ragistros Macionais da Internat
}
'_--_ e - ‘
Local i| I Local .ﬂl ....... Registros l-';ﬂsi;:]dl Internet
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Porqué precisamos de um
novo protocolo IP
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o e mac A Internet nao foi projetada para ser a
grande rede que € hoje.

Ponto BR
. 1969 — Inicio da ARPANET & -
5ﬁ..1

« 1981 — Definicao do IPv4 na RFC 791

THE ARPA NETwoORK

= 1983 — ARPANET adota o TCP/IP SEPT 199
| MoBE
= 1990 — Primeiros estudos sobre o0 [+
esgotamento dos enderecos &\
'y ‘\T_
=
= 1993 — Internet passa a ser explorada [oee —3) '-

comercialmente |

= Intensifica-se a discussao sobre o
possivel esgotamento dos THE AR e
enderecos livres. Bec e
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i Esgotamento dos enderecos IPv4

« |IPv4 =4.294.967.296 enderecos.

= Politica inicial de distribuicdo de enderecos.

« Classe A
. IBM « DoD
« HP « US Army
« AT&T « USPS
o« MIT © irinnnn

« Classe B
« Classe C
« Enderecos reservados

= Crescimento exponencial da Internet.
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v Solucoes

SolucoOes paliativas:

« 1992 - IETF cria o grupo ROAD (ROuting and ADdressing).
. CIDR (RFC 4632)
« Fim do uso de classes = blocos de tamanho apropriado.
+ Endereco de rede = prefixo/comprimento.
+ Agregacao das rotas = reduz o tamanho da tabela de rotas.

« DHCP
« AlocacOes dinamicas de enderecos.

« NAT + RFC 1918

« Permite conectar toda uma rede de computadores usando
apenas um endereco valido na Internet, porém com varias
restricoes.
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v Solucoes

= NAT

. Vantagens:
+ Reduz a necessidade de enderecos publicos;
+ Facilita a numeracao interna das redes;
+ Oculta a topologia das redes;

+ SO permite a entrada de pacotes gerado em resposta a um
pedido da rede.

. Desvantagens:
+ Quebra o modelo fim-a-fim da Internet;
« Dificulta o funcionamento de uma serie de aplicacdes;
+ N&o e escalavel;
+ Aumento do processamento no dispositivo tradutor;
+ Falsa sensacéao de seguranca;
+ Impossibilidade de se rastrear o caminho do pacote;

Impossibilita a utilizacdo de algumas técnicas de seguranca
como IPSec.

2
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Solucoes

Solucdes paliativas: Queda de apenas 14%
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v Solucoes

Estas medidas geraram mais tempo para desenvolver uma nova
versao do IP.

« 1992 - IETF cria o grupo IPng (IP Next Generation)

« Principais questoes:

+ Escalabilidade;

s Seguranca;

+ Configuracéo e administracéo de rede;
+ Suporte a QoS;

+ Mobilidade;

«+ Politicas de roteamento;

+ Transicao.
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e IPv6: A Solucao Definitiva

1998 - Definido pela RFC 2460

[P Encaps SIP PIP Simple CLNP Nimrod TP/IX

v v '
IPAE TUBA CATNIP

SIPP 128
bits ver.

'

IPng

!

| [Pv6 I
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Enderecamento IPv6

= Um endereco IPv4 é formado por 32 bits.

232 = 4.294.967.296 enderecos

= Um endereco IPv6 é formado por 128 bits .

2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

~ 56 octilhdes (5,6x10%8) de enderecos IP por ser humano.
~ 79 octilhdes (7,9x10%8) de enderecos a mais do que no IPv4,
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ot el Enderecamento IPv6

O IPv6 é representado por 8 campos de enderecos de 16 bits (em
forma hexadecimal), separados por dois pontos

2001:0db8:0000:CAFE:0000:0000:087C:140b
2001:db8:0:CAFE::087C:140b

Prefixos
— Como o CIDR (IPv4)
— Exemplo: 2001:db8:12::/48

URL
- http://[2001:DB8:CAFE::20]:8080
- http://[2001:DB8:CAFE::20]/index.html
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ot el Enderecamento IPv6

m Categorias:
* Unicast — Isso equivale a um endereco IP de destino.

m Global Unicast; Link-Local (FE80::/64); Unique-Local
(FCO00::/7); Unspecified (::); Loopback (::1); IPv4-mapeado
(::FFFF:wxyz ).

e Multicast — O Multicast sera enviado para varios destinos
(pense em um broadcast para uma sub-rede). Todas as
maquinas, de acordo com suas configuracdes, vao processar a
informacao (FF00::/8).

 Anycast — O Anycast sera enviado para varios destinos, mas,
no fim, serd entregue ao primeiro dispositivo que estiver no
caminho de roteamento.

Nao existe mais Broadcast .
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. Mais simples
. 40 Bytes (tamanho fixo).
« Apenas duas vezes maior que o da versao anterior.

= Mais flexivel
« Extenséo por meio de cabecalhos adicionais.

= Mais eficiente
« Minimiza o overhead nos cabecalhos.
« Reduz o custo do processamento dos pacotes.
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e Cabecalho IPv6

Versgo § Tamanhe doff - Tipg g Senvigo Tamanho Total Versdo | Classe de Trafego Identificador de Fluxo
calho ;
(Version (IHL) (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
Identificacéo Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Identification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limi)
Tempo de Vida Protocolo Soma de verificacdo do Cabecalho
(TTL) (Protacol) [Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

« Seis campos do cabecalho IPv4 foram removidos.
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Cabecalho IPv6

Versao
(Version)

Tempo de Vida
(TTL)

Tamanho do 1
Cabecalho Tipo de Servico Tamanho Total
(IHL) (ToS) (Total Length)
Identificacéo Flags Deslocamento do Fragmento
(Identification) (Fragment Offset)
Protocolo Soma de verificacdo do Cabecalho
(Protacol) [Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Verséo
(Version)

1
Classe de Trafego |dentificador de Fluxo
(Traffic Class) (Flow Lahel)
2 3 4
Tamanho dos Dados Préximo Cabegalho || Limite de Encaminhamento

(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

« Seis campos do cabecalho IPv4 foram removidos.

« Quatro campos tiveram seus nomes alterados e seus posicionamentos
modificados.
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Versgo | Tamanhe do ) g g Senvigo Tamanho Total Versdo | Classe de Trafego Identificador de Fluxo
calho ;
(Version) (IHL) (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
Identificacéo Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Identification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limi)
Tempo de Vida Protocolo Soma de verificacdo do Cabecalho
(TTL) (Protacol) [Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

« Seis campos do cabecalho IPv4 foram removidos.

« Quatro campos tiveram seus nomes alterados e seus posicionamentos
modificados.

= O campo Identificador de Fluxo foi acrescentado.
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Versgo | Tamanhe do| g g Senvigo Tamanho Total Versdo | Classe de Trafego Identificador de Fluxo
calho ;
(Version) (IHL) (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
Identificacéo Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Identification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limi)
Tempo de Vida Protocolo Soma de verificacdo do Cabecalho
(TTL) (Protacol) [Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

Opcdes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

« Seis campos do cabecalho IPv4 foram removidos.

« Quatro campos tiveram seus nomes alterados e seus posicionamentos
modificados.

= O campo Identificador de Fluxo foi acrescentado.
= Trés campos foram mantidos.
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e Cabecalho IPv6

Verséo Classe de Trafego |dentificador de Fluxo
(Version) (Traffic Class) (Flow Label)
Tamanho dos Dados Préximo Cabecalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Crigem (Source Address)

Endereco de Destino (Destination Address)
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Cabecalhos de Extensao

= No IPVv6, opcoes adicionais sao tratadas por meio de cabecalhos de
extensao.

= Localizam-se entre o cabecalho base e o cabecalho da camada de
transporte.

= Nao ha nem quantidade, nem tamanho fixo para estes cabecalhos.

« Hop-By-Hop, Destination Options, Routing, Fragmentation,
Authentication, Encapsulating Security Payload.
Cabecalho IPv6
Préximo Cabecalho TCP Dados
Cabecalho =6
Cabecalho IPv6 Cabecalho Routing
Proximo Préximo Cabecalho TCP Dados
Cabecalho = 6 Cabecalho = 6
Cabegalho IPv6 | Cabegalho Routing Cabecalho
Préximo Proximo Fragmentation Cabecalho TCP Dados
Cabecalho = 43 Cabecalho = 44 Proximo
Cabecalho = 6

A

A

A




ﬂ W Comité Gestor da Internet no Brasil

Micleo de Informacdo

S Funcionalidades IPv6

« Descoberta de Vizinhanca (Neighbor Discovery)
= Localiza nés na rede
» Resolucéo de enderecos MAC (Substitui o protocolo ARP do IPv4)
= Autoconfiguracao Stateless

Fragmentacao

« Jumbograms

» Suporte a Mobilidade
« QO0S

Seguranca

« IPSec

« SEND
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e Interoperabilidade

« Ferramentas de transicao

. Pilha Dupla: prové o suporte a ambos os protocolos
no mesmo dispositivo.

. Tunelamento: permite o trafego de pacotes IPv6
sobre estruturas de rede IPvA4.

« Tunnel Broker / 6to4 / ISATAP / Teredo

. Traducao: permite a comunicacao entre nos com
suporte apenas a IPv6 com nds que suportam apenas
IPv4.

« SIIT /BIS/BIA/TRT / SOCKS64 / ALG
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sy A Internet continua crescendo
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sy A Internet continua crescendo

= Mundo
= 1.596.270.108 usuarios de Internet;
» 23,8% da populacao;

= Crescimento de 342,2% nos ultimos 8 anos.

= Brasil
» 21% de domicilios com acesso a Internet;
* 1,98 milhdes de conexdes em banda larga movel,
» 9,83 milhGes de conexdes em banda larga fixa.

» Crescimento de 45,9% em relacao ao ano anterior
(movel+fixa).
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=54y E a demanda por enderecos IPv4

também cresce

Hoje existem apenas 28 blocos /8 livres na IANA, ou seja, apenas 10% do
total;

Previsdes atuais apontam para um esgotamento desses blocos em 2010;

O estoque dos RIRs deve durar 2 ou 3 anos a mais.

170 107

103

104
Evolucao do estoque de

blocos IP na IANA.
A0+

A0

I Projecao

1889 HI0) 2001 A00E 2003 204 2005 2ME  HO0T 2008 M08 A%
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= E a demanda por enderecos IPv4
também cresce

W AfriNIC W LACNIC APNIC ARIN = RIPE NCC

D - I - —_- - [ | _I II .I lI .I
‘99 ‘00 ‘01 ‘02 ‘03 ‘04 ‘05 ‘06 ‘07 ‘08
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iy Como esta a implantagao do
IPvV6?

= A previsao inicial era que fosse assim:

IPv4 disponiveis
Implantacao
do IPv6
Crescimento
da Internet
. Transicao utilizando pilha dupla -
6 - 10 anos .
_J.-. . '

% <U06-2¢ 10
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iy Como esta a implantagao do
IPvV6?

= Mas a previsao agora esta assim:

IPv4 disponiveis

Tamanho
da Internet

Transigao?

Implantacao do IPvé




Quals as vantagens da
Implantacao do IPv6?
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=8 Quals as vantagens da implantac ao

= do IPv6?

« Embora ainda seja pequena, a utilizacéo do IPv6 tem
aumentado gradativamente;

« A implementacao do IPv6 ira:
« Permitir o surgimento de novas redes;
« Aumentar o processo de inclusao digital;
« Facilitar o surgimento de novas aplicacoes;
« Evitar a utilizacao de técnicas como a NAT.

« O custo de nao implementar o IPv6 podera ser maior que o
custo de implementa-lo;

« Provedores Internet poderao inovar e oferecer novos servigos a
seus clientes.
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_— A solucao definitiva

E importante entender que sem novos enderecos IP a Internet
continuaria funcionando. Mas teria muita dificuldade para
crescer.

O IPv6 € a solucao definitiva para esse problema.
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e Mudancas

E preciso entender que
o IPv6 nao e somente um upgrade de IP.
Ele € um protocolo novo , com caracteristicas e
funcionalidades novas.
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e Mudancas
Para implantar o IPv6, provavelmente serdo necessarias
mudancas:
 Em boa parte dos equipamentos de redes
— Roteadores
— Switches
— Firewalls

 Em alguns dos programas

— Para alguns, legados, nao sera possivel mudar
 Em alguns dos sistemas operacionais

— Os principais OSs hoje ja suportam o V6.
* Nas caracteristicas das conexoes a Internet
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s E o software?

e Seqliéncia tipica de tarefas em um servidor IPv4
— socket — abre um socket
— bind — cria a ligacéo entre o endereco IP e 0 socket
— listen — comeca a ouvir uma determinada porta
— accept — espera por conexdes
— read e/ou write se TCP
— recvfrom e/ou sendto se UDP

» Sequéncia tipica de tarefas em um cliente IPv4
— socket — abre um socket
— connect — conecta com um servidor
— read e/ou write se TCP
— recvfrom e/ou sendto se UDP
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s E o software?

e Sequéncia tipica de tarefas em um servidor IPv 6
— socket — abre um socket
— bind — cria a ligacéo entre o endereco IP e 0 socket
— listen — comeca a ouvir uma determinada porta
— accept — espera por conexdes
— read e/ou write se TCP
— recvfrom e/ou sendto se UDP

e Sequéncia tipica de tarefas em um cliente IPv 6
— socket — abre um socket
— connect — conecta com um servidor
— read e/ou write se TCP
— recvfrom e/ou sendto se UDP
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e Seguranca

Pilha Dupla = Duas redes
* O dobro de complexidade

O dobro de riscos

* O dobro de configuracoes
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Algumas recomendacoes
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e Recomendacoes

= Novas compras de equipamentos e servi¢cos devem
Incluir o IPv6.

=  Se vocé administra um AS, solicite ao NIC.br um bloco
IPV6.

= Se voce utiliza os IPs de seu provedor Internet, solicite a
ele (alguns podem nao ser capazes de atendé-lo hoje).

=  Novos softwares ou novas versoes de um velho
software devem funcionar com IPv4 e IPv®6.

= Planeje! Nao deixe para a ultima hora!
= Buscar informacoes e conhecimento sobre o IPv6.
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Outras questoes:
Rodrigo Regis dos Santos
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