Sincronizando os

computadores

a importancia e o funcionamento
do NTP

Antonio M. Moreiras
moreiras@nic.br

422 7deJunhode 2009
2\':9::3-:- deEEuentos PUCRS
Porto Alegre/RS Brasi

LY

o %
~

10 *vg\..hi -



Nicleo de Informagdo
e Coordenagdo do

]

ordenagdo d

Ponto BR

Comité Gestor da Internet no Brasil

Agenda

Sobre o NIC.br e o CGI.br
Definicoes / Vocabulario
Importancia do NTP
Funcionamento do NTP

O NTP.br

Configuragoes NTP



Nicleo de Informagdo
e Coordenagdo do

]

rdenagio

Ponto BR

Comité Gestor da Internet no Brasil

Agenda

Sobre o NIC.br e o CGI.br
Definicdoes / Vocabulario
Importancia do NTP
Funcionamento do NTP

O NTP.br

Configuracoes NTP



Comité Gestor da Internet no Brasil

Nlon e etoendene Sobre o CGl.br

e Coordenagdo do
Ponto BR

Comiteé Gestor da Internet no Brasil.

* Criado em maio de 1995 pela Portaria Interministerial N2
147 de 31/05/1995, alterada pelo Decreto Presidencial N2
4.829 de 03/09/2003

e Responsavel pela coordenacao e integracao dos servicos
Internet no pais

 Modelo multistakeholder composto por membros do
governo, e membros eleitos dos setores empresarial,
terceiro setor e da comunidade académica.

e Nao € 6rgao do governo
 Nao tem personalidade juridica
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Nicieode Informacao Principais atribuicdes do CGl.br

e Coordenagdo do
Ponto BR

* Fomentar o desenvolvimento de servicos Internet
no Brasil

e Recomendar padrdes e procedimentos técnicos
operacionais para a Internet no Brasil

e Coordenar a atribuicao de enderecos Internet (IPs)
e o registro de nomes de dominios usando .br

e Coletar, organizar e disseminar informacoes sobre
os servicos Internet — indicadores e estatisticas
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Micleo de Informacdo SObre 0 Nlc-br

e Coordenagdo do
Ponto BR

Nucleo de Informag¢ao e Coordenac¢ao do Ponto BR

* Entidade civil, sem fins lucrativos, criada em 2003 e
comecando a atuar em 2005 (delegacao do CGl.br)

e Conselho de Administracao composto por 7 membros: 3 do
governo, escolhidos entre os componentes do CGl.br; 4 do
setor privado indicados pelo CGl.br.

* Assembléia Geral formada pelo pleno do CGl.br
e Braco executivo do Comité Gestor da Internet no Brasil

* Coordena as atividades do Registro, do CERT, do CETIC e do
CEPTRO.

e Abriga o escritorio W3C Brasil.
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- O que € tempo??
* Imagine 2 eventos...
« Um depois do outro....
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ol Definicoes - Tempo
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- O que € tempo??
* |Imagine 2 eventos...
« Um depois do outro...

* O que é depois???
« Causalidade

« Quanto um evento ocorre depois do outro???

== TEMPO
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o Definicoes - Tempo

Ponto BR

Consideremos para fins praticos, entao, que tempo é o intervalo entre
dois eventos, ou 0 momento indicado pelo relégio.

O tempo é medido em segundos, gue € uma unidade do SI (Sistema
Internacional de Unidades). Historicamente o segundo era medido com
base no dia solar médio (1/86400 do dia solar médio), mas a rotacdo da
Terra é bastante imprecisa. Entao, em 1954, definiu-se o segundo com
base na rotacdo da Terra em torno do Sol (1/31.556.925,9747 do tempo
gue levou a Terra a girar em torno do Sol a partir das 12h de
04/01/1900). Contudo, a rotacdo da Terra em torno do Sol também é
imprecisa.

Desde 1967 o segundo é definido com base na medicao de reldgios
atomicos, como:"O segundo é a duracao de 9.192.631.770 periodos da
radiacao correspondente a transicao entre dois niveis hiperfinos do
estado fundamental do atomo de césio 133."
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Meio o ormoct Definicoes - Escalas

« TAI
» Baseado em cerca de 260 reldgios
atdbmicos
« TUC ou UTC
« Similar ao TAl mas disciplinado pelo Sol
== |leap seconds (a cada ~ 18 meses)
« GPS (UTC em 1980 mas sem os leap
seconds)
» Tempo Local = fusos horarios
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o Definicoes - Reldgios

Ponto BR

e Oscilador
« Contador

* Dispositivo de leitura
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o Definicoes - Exatidao

Ponto BR

* (Accuracy)E quanto o reldgio esta préximo a
referéncia. Ou seja, indica se o relégio esta "certo"
ou "errado®, ou melhor: quanto o relogio esta
"certo" ou "errado".
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st Definicoes - Precisao

Ponto BR

e Resolucdo: menor intervalo possivel no contador
e Granularidade: contador auxiliar / interpolacao

* PrecisGo: menor incremento que pode ser lido
pelo software

No contexto do NTP o conceito de precisao abarca
0s 3 acima, representando o maior deles sempre.
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ol Definicoes - Deslocamento

Ponto BR

* Deslocamento (offset): é o quanto um
determinado relogio esta distante de uma
determinada referéncia.
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e Definigcoes — Jitter e Dispersao

Ponto BR

e Dispersion: € o erro estimado (pelo proprio
relogio) na medida de tempo do relogio.

 Variacdo (jitter): € o erro estimado na medida de
um reldgio através de medidas sucessivas de
deslocamento realizadas (por um outro relogio).
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 Aplicacgoes
* Incidentes de seguranca e
cybercrimes (LOGs)
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:t*;::.z:::;i":ém Funcionamento — Consulta aos Servidores
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Servidor X Yy -
Mensagem 1 Mensagem 2
y ;
Cliente -
a_ b
T-ida

atraso (delay) = (b-a)-(y-x).

Considerando-se que o tempo de ida é igual ao tempo de volta, pode-se calcular o
deslocamento entre o servidor e o relégio local como como:

deslocamento (offset) = x - (a + atraso/2) =

deslocamento (offset) = (x-a+y-b)/2.
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Moo fe el Funcionamento — Consulta aos Servidores

Ponto BR

Servidor X Y -
1 2 3 44 5 6 7 8 10 11
Mensagem 1 Mensagem 2
A »
Cliente 8 9/10 11 12 13 14 15 16 17 418 19
-

a_ b
T-ida
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Moo fe el Funcionamento — Consulta aos Servidores
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Servidor x Y
1 i 3 4 5 6 7

10 11

Mensagem | Mensagem 2

y

Cliente 8 9 10 11 12 13 14 15

a
T-ida
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Moo fe el Funcionamento — Consulta aos Servidores
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Servidor x Y
1 i 3 4 5 6 7

10 11

Mensagem | Mensagem 2

y

Cliente 8 9 10 11 12 13 14 15 16

a
T-ida

atraso = (b-a)-(y-x) = (18-9)-(7-2) =9 -5 =4.
deslocamento = (x-a+y-b)/2 = (2-9+7-18)/2 = -18/2 = -9.



Comité Gestor da Internet no Brasil

o Funcionamento - Algoritmos

Ponto BR

Servider [ _| Filtro -

Selecao

Servider | .| Filtro - € Cambinacao
Agrupamento

L]

Disciplina

Servidor -| Filtro -




Nicleo de Informacio
e Coordenagdo do
Ponto BR

Comité Gestor da Internet no Brasil

Funcionamento — Filtro de Relogio
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Ponto BR

usuario@cliente.local:~$ ntpq

ntpq> pe
remote refid st t when poll reach delay offset jitter
-servidorl .IRIG. 1u 8 32 377 0.407 0.248 0.016
-servidor2 .GPS. 1u 32 377 0.474 0.213 0.019
+servidor3 .GPS. 1u 9 64 377 15.680 -0.005 0.026
+servidor4 .IRIG. 1u 30 64 377 15.582 0.004 0.100
*servidors .GPS. lu 10 32 377 0.400 -0.026 0.049
xservidoré .IRIG. 1u 26 64 377 7.824 9.923 0.367
servidor?7 JINIT. 16 u - 1024 0 0.000 0.000 4000.00
-servidors8 JACTS. 1u 13 64 377 202.274 2.459 0.309
LOCAL(©) LOCAL(0) 131 48 64 377 ©0.000 0.000 0.001

Detalhando os valores para o primeiro (&1) servidor da lista:

ntpg> rv &1

assID=47012 status=9314 reach, conf, sel outlyer, 1 event, event_reach,
srcadr=servidorl, srcport=123, dstadr=cliente.local, dstport=123,
leap=00, stratum=1, precision=-19, rootdelay=0.000,
rootdispersion=0.351, refid=IRIG, reach=377, unreach=0, hmode=3,
pmode=4, hpoll=5, ppoll=5, flash=00 ok, keyid=0, ttl=0, offset=0.248,
delay=0.407, dispersion=0.059, jitter=0.016,
reftime=cacbh6721.f903866e Thu, Oct 25 2007 17:04:01.972,
org=cacb6729.1e5c8d02 Thu, Oct 25 2007 17:04:09.118,
rec=cacb6729.1e5a1448 Thu, Oct 25 2007 17:04:09.118,
xmt=cacb6729.1e393ee5 Thu, Oct 25 2007 17:04:09.118,

filtdelay= 0.44 0.41 0.56 0.56 0.58 0.54 0.58 0.53,
filtoffset= 0.26 0.25 0.23 0.27 0.26 0.22 0.24 0.25,
filtdisp= 0.00 0.03 0.06 0.09 0.12 0.15 0.18 0.21
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- deslocamentos2 + deslocamento?

- dispersao + dispersao

deslacamento

intervalo de confianca do deslocamento

reldgios verdadeiros

intervalo de
interseccao

reldgio falso
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usuario@cliente.local:~$ ntpq

Funcionamento - Selecao

delay offset jitter

ntpgq> pe
remote refid st
-servidorl .IRIG. 1
-servidor2 .GPS. 1
+servidor3 .GPS. 1
+servidor4 .IRIG. 1
*servidor5 .GPS. 1
xservidoré .IRIG. 1
servidor? JINIT. 16
-servidors JACTS. 1
LOCAL(0) LOCAL(0) 13

t when poll
u 8 32
u - 32
u 9 64
u 30 64
u 10 32
u 26 64
u - 1024
u 13 64
1 48 64

7.824 9.923 0.367
0.000 0.000 4000.00
202.274 2.459 0.309
0.000 0.000 0.001
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e Funcionamento - Agrupamento
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Ma consulta abaixo, o par do sistema é indicado pelo ™" (em verde); os relogios sobreviventes por ™+" (em azul); e os relogios
afastados por ™" (em laranja) (esses simbolos, como o ™, "+" e " usados para diferenciar os servidores, sao chamados de
tally-codes, para mais detalhes deve-se consultar a secao Utilizando.):

usuaricfcliente.local:~5 ntpg

ntpdg> pe
remote refid 3t t when poll reach delay pffaet Jjitter
-zervidorl JIRIG, lu 8 32 77 0.407 0.248 0.01&
-servidor2 .GP5, lu - 32 77 0.474 0.213 0.01%
+servidor3 GPS5. lu 9 64 377 15.680 -0.005 0.026
+servidord LIRIG. lu 30 64 377 15.582 0.004 0.100
*zervidorh GP5. lu 10 32 377 0.400 -0.026 0.045
Xxservidoro . IRIG. lu 26 ad 377 T.824 9.923 0.3a7
servidorT . INIT. le u - 1024 0 0.000 0.000 4000.00
-zervidors ACTS, lu 13 G4 77 202.274 2.459 0.309
LOCAL{0) LOCAL{0) 13 1 48 ad 377 0.000 0.000 0.001
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usuario@cliente.local:~$ ntpq

ntpq> pe

remote refid st t when poll reach delay offset jitter
+servidorl . IRIG. l1u 7 16 377 0.410 -0.087 0.022
*servidor2 .GPS. l1u 7 16 377 0.380 -0.128 0.052
+servidor3 . IRIG. l1u 5 16 377 14.750 -0.166 0.076
-servidor4 200.1.2.123 2 u 15 16 377 0.449 -0.466 0.009
xservidor5 . IRIG. lu 17 64 377 7.772 9.447 0.186
xservidoré ACTS. lu 52 64 377 193.471 5.779 5.444
-servidor .GPS. 1u 9 16 377 0.344 -0.486 0.071
-servidor 200.1.2.123 2 u 45 64 377 4.437 1.423 0.723
ntpg> rl

assID=0 status=06f4 leap_none, sync_ntp, 15 events, event peer/strat_chg,
version="ntpd 4.2.2p4@1.1585-0 Wed Mar 7 20:43:30 UTC 2007 (1)",
processor="1686", system="Linux/2.6.20-16-generic", leap=00, stratum=2,
precision=-20, rootdelay=0.380, rootdispersion=5.864, peer=40768,
refid=servidor2,

reftime=cad@765f.9bd22b77 Mon, Oct 29 2007 13:10:23.608, poll=4,
clock=cad@7677.9bbc®5c3 Mon, Oct 29 2007 13:10:47.608, state=4,
offset=-0.119, frequency=55.279, jitter=0.060, noise=0.014,
stability=0.009, tai=0
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*Servico baseado na Hora Legal Brasileira
(relogios atdbmicos do ON)

*Servidores monitorados = alta
disponibilidade

*Website — funcionamento e instalacao
*Suporte - ntp@nic.br



Comité Gestor da Internet no Brasil

Micio de iformac Estrutura

Ponto BR

Datacenter Datacenter
MIL.br - 5 IMESat- [
. Reldgio At3mico
Religio Atémico SEmnvicores Symmetricom 800
Syrmetricam 3043 Estratn 1 GRS
llﬂ Mhz
1€ Mz .
l moritorntp br

Gerador de 1KIG
Svmiretricom TMI00

ll FF35 ll’Uﬁ

; . _ Servidor Estrato 1
Senvidor Estrata 1 Servidor Estrata 1 /‘_/ kY , Spectracom 9283

FroocBSD + IRIG_audic  Symmetrcom 5250 o T
/_ \ \v\;{z | cstlatpbr

Geradecr de IRIG
symmetricom TMI000

1PP5 | IRIG

a.stiontp.br "\:""!‘-:__}T — A obastlatpbr

I

auntp o b.rtp.br Uatacenter
Frhsatel - R



Comité Gestor da Internet no Brasil

L ]
n
Nicleo de Informac3 We b sSite
e Coordenacdo do
Ponto BR
[ Tarifador de Internet s/ b wTe.br  \ Ir Centro de Estudos & Pesqu..,
= C | ¥ http://www.ntp.br/estrutura.html » O F-
2 e = =
Comité Gestor da Internet no Brasil nlebr
I NIC.br | CETIC.br | Antispam.br | CEPTRO.br Imprensa
Micleo de Informagdo
¢ Coordenacdo
nGpar o
S ru ura e IJ]I' Registro
CERT.br
I Introdugdo |
» Oacordo entre o ON e o NIC.br
I Guia Rapido | e Aestrutura do NTP.br
= Graficos do servidor de monitoragéo
I O Tempo | # Graficos dos servidores do NTP.br
I Lo | Voltar
Estrutura
I | O acordo entre o ON e o NIC.br
[l vtizando |
— O projeto NTP.br tem por objetivo oferecer condicles para que os servidores Internet no Brasil estejam sincronizados com a Horal
I Vocabulario | Legal Brasileira. Para isso foi firmado um acordo entre o Observatdrio Macional (ON) e o NIC.br.
I FAQ | O ON tem como atribuicio legal a geracio, conservacio e disseminacio da Hora Legal Brasileira. Rastreado ao Bureau
I Links | International des Poids et Mesures (BIPM), na Franca, participa do Tempo Universal Coordenado (TUC ou UTC), juntamente com
0s aGrgdos disseminadores de tempo e freqiéncia dos demais paises.
B contato |
Pelos termos do acordo o ON disponibiliza, sem qualguer énus, ao Nicleo de Informacao e Coordenacio do Ponto BR — NIC.br,
o sincronismo a Hora Legal Brasileira, seguro, confiavel, rastreavel e auditavel, e o NIC.br disponibiliza, sem qualquer dnus, ao
BUSEH ON um conjunto de equipamentos necessarios a3 manutencio da infra-estrutura de sincronismo.
I— m Voltar
NIC. br CETIC.br A Estrutura do NTP.br
EELAHC O == Os servidores piblicos estrato 2 do NTP.br s30;
PTT.br MTF.br
= a.ntp.br
s b.ntp.br
s c.ntp.br
Cada um desses enderecos representa um senvidor duplo: duas 1dminas numa biade, cada uma delas com duas placas de rede

il
mi PR | S Rarm HRle - Dk | 4 Micen Damauiual fE | @11 mtmchrefinslrauiesnt A | oa |l B



Nicleo de Informacio
e Coordenagdo do
Ponto BR

Comité Gestor da Internet no Brasil

Website

[ Tarifader de Internet ® '\ jr/NTP.br % [ [ http:/jmonitor.ntp.br/
= C | ¢ hitp://monitor.ntp.br/ P O~ F~
Tenpo (h} ;II
Servidor de mnonitoracao en comparacao con suas refs.
1.2 T T T T 49,84
: : erro estinado
erro estinado
referencia ——— 4 49,83
escorreganento —— |
gps=spol — -
- gps=spo2 —— 1 49.82 §
8 gps=-hsal —— a
- santuario,pads,.ufrj,br —— 2
g ntpl.rnp,br —— 1 49.01 §
< | :
@ {1 4a o
a o
m A6 N P TR L T T B Nt M- 4
g 1 48.99 ©
¢ -
- =
- .
R R & ST A FUUE: N S S 48,98 E
~ H . .
" - - . . [=]
g |Ser\f|dor de monitoracao escala au1:c:n1ai:|t3|E 1 as.97 2
g : g
H . H
] . o
1} . 1 48.96 %ﬂ
= : C
] : c
) : 2
a . 1 48,95 &
............ e w
1 48,94
; ; 48,93
15 28
Tenpo C(h)
Servidor de nonitoracao em comparacao con suas refs,
8.15 | ; ; - 49,84
' : erro estinado
erro estinado
j 3 referencia ——— 49,83
i nnnnnnnnnnnn T — 1
TR | e T ¥ Cam il - Daint | 4 Ricen Dammiual £ | G mtmcherfralrarieand A | =™



Comité Gestor da Internet no Brasil

L
| ]
Micleo de Informacgdo W b t
e Coordenagdo do e S I e
Ponto BR

4 Dhtn:l:ﬂmonibor.n'q:l.brfmnni... »

" Wed 66: 20 ' ' wed 12: 80 ' ' wed 18: 80 : . Thu 08: B0
B Clientes
Past 28 Hours
Clientes do servidor al.a.ntp.br
h

9.0 k

8.0k ﬂﬂ"Lﬂ
wi
i
e
o
H 7.0 k
o

6.0 k

5.0 k

Thu . Fri . Sat - Sun - Mon . Tue
B Clientes
Past Week
Clientes do servidor al.a.ntp.br |
mi Tl | ¥ Cam Hhila - Daink | 4% Micrn Dammawiual 4 | @1 tmcherfinalravieant A4 | e | .



Nicleo de Informagdo
e Coordenagdo do

]

rdenagio

Ponto BR

Comité Gestor da Internet no Brasil

Agenda

Sobre o NIC.br e o CGI.br
Definicdoes / Vocabulario
Importancia do NTP
Funcionamento do NTP

O NTP.br

Configuragcoes NTP



]

Nicleo de Informagdo
e Coordenagdo do

Ponto BR

Comité Gestor da Internet no Brasil

Configuracoes

# "memoria" para o escorregamento de frequencia do micro
# pode ser necessario criar esse arquivo manualmente com
# o comando touch ntp.drift

driftfile /etc/ntp.drift

# estatisticas do ntp que permitem verificar o historico
# de funcionamento e gerar graficos

statsdir /var/log/ntpstats/

statistics loopstats peerstats clockstats

filegen loopstats file loopstats type day enable

filegen peerstats file peerstats type day enable

filegen clockstats file clockstats type day enable

# servidores publicos do projeto ntp.br
server a.ntp.br iburst
server b.ntp.br iburst
server c.ntp.br iburst

# outros servidores
# server outro-servidor.dominio.br iburst

# configuracoes de restricao de acesso
restrict default kod notrap nomodify nopeer
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Configuracoes

# servidores publicos do projeto ntp.br
server a.ntp.br
server b.ntp.br
server c.ntp.br
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Agenda

Sobre o NIC.br e o CGI.br
Definicdoes / Vocabulario
Importancia do NTP
Funcionamento do NTP

O NTP.br

Configuracoes NTP

Extras..



]

Nicleo de Informagdo
e Coordenagdo do

Ponto BR

Comité Gestor da Internet no Brasil

Survey
estrato
referénci
as 1 2 3 4 5a1l15 16
1 23,4% 18,7% 26,5% 42,4% 45,9% 37,3%
2 6,8% 16,5% 39,1% 35,4% 17,8% 14,3%
3 14,3% 13,2% 16,7% 13,7% 10,3% 39,8%
4a7 34,7% 35,1% 15,5% 6,2% 11,6% 8,3%
7a50 20,8% 16,2% 2,1% 2,3% 14,4% 0,4%
50 a 100 0,0% 0,3% 0,0% 0,0% 0,0% 0,0%
+ de 100 0,0% 0,1% 0,0% 0,0% 0,0% 0,0%




