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nie.
Sobre o CGl.br T

Comité Gestor da Internet no Brasil.

e Criado em maio de 1995 pela Portaria
nterministerial N° 147 de 31/05/1995, alterada pelo
Decreto Presidencial N° 4.829 de 03/09/2003

* Responsavel pela coordenagao e integragao dos
servicos Internet no pais

* Modelo multistakeholder composto por membros do
governo, e membros eleitos dos setores
empresarial, terceiro setor e da comunidade
acadéemica.

 Nao é orgao do governo

 Nao tem personalidade juridica
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Principais atribuicoes do CGl.br e

—omentar o desenvolvimento de servigos
nternet no Brasil|

Recomendar padroes e procedimentos
técnicos operacionais para a Internet no Brasil

Coordenar a atribuicao de enderecos Internet
(IPs) e o registro de nomes de dominios
usando .br

Coletar, organizar e disseminar  informagoes
sobre os servigos Internet — indicadores e
estatisticas
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Sobre o NIC.br —

Nucleo de Informacéo e Coordenacao do Ponto BR

Entidade civil, sem fins lucrativos, criada em 2003 e
comecando a atuar em 2005 (delegacao do CGl.br)

Conselho de Administracao composto por 7 membros: 3 do
governo, escolhidos entre os componentes do CGl.br; 4 do
setor privado indicados pelo CGl.br.

Assembléia Geral formada pelo pleno do CGl.br
Braco executivo do Comité Gestor da Internet no Brasil

Coordena as atividades do Registro, do CERT, do CETIC e do
CEPTRO.

Abriga o escritério W3C Brasil.
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Desaflos da Internet...

e« Como garantir a continuidade do crescimento da
Internet?

e NUmero de usuarios
 Velocidade
* Novas aplicacoes

e Como melhorar a estabilidade da Internet?
e Como melhorar os custos da Internet?

Vamos apresentar 2 projetos do CEPTRO que
colaboram nesse sentido:

PTT Metro e IPv6

cebic Dg|
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Alguns fatos historicos...

Em 1983 a Internet era uma rede académica
com aproximadamente 100 computadores...

Em 1993 iniciou-se seu uso comercial.
O crescimento fol exponencial!

O crescimento, aliado a politica vigente de
alocacao de enderecos, faria com que esses se
esgotassem num prazo de 2 ou 3 anos. Previa-
se um colapso no crescimento da rede!

£ 3
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Tecnologias como:

CIDR (roteamento sem uso de classes — permite um melhor
aproveitamento dos enderecos disponiveis)

RFC 1918 (enderecos privados — permite o uso de enderecos
nao validos na Internet nas redes corporativas)

NAT (traducao de enderecos — permite que com um endereco

valido na Internet apenas, toda uma rede de computadores usando
enderecos privados seja conectada, mas com varias restricoes)

DHCP (alocacao dinamica de enderecos IP — permite que

provedores reutilizem enderecos Internet para conexdes nao
permanentes)

.. foram (e ainda s&ao) usadas como
solucOes paliativas e ajudaram a manter
a Internet funcionando até agora,
dando-nos tempo para desenvolver o
IPVG.
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Dando-nos tempo para desenvolver o IPV6... T

... mas também colaborando para a demora
em sua adocao!

* Alguns questionam porque nao utilizar o NAT indefinidamente,
mas ele foi concebido como uma solucao provisoria!

* O NAT acaba com o modelo de funcionamento fim a fim,
trazendo complicacdes ou impedindo o funcionamento de uma

série de aplicacoes.
O NAT tem alguns problemas técnicos:

— Nao é facil manter o estado do NAT no caso de falha em um dos hosts.
— O NAT nao funciona bem com o IPsec.

— O NAT nao escala bem. REDE LOCAL
— O NAT da uma falsa sensacgao  reRner
de seguranca (Comporta-se % %J 1
como um stateful firewall) ] . ey
| I J \\] L<
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O que ¢ a Internet? O que € 0 IP? "

— Padrdes Abertos
e IETF

— Recursos controlados centralmente:
* ICANN (Internet Corporation for Assigned Names and Numsik
—IANA (Internet Assigned Numbers Authority).
* Registros Regionais
—RIPE
—AFRINIC
—APNIC
—ARIN
—LACNIC :
»Registro Local Afrille
»NIC.br %

B ArHIC B ARIN
B sire Ncec [ iacnic B AtriNIC
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e Coordenagio

Como esta a implantacao do IPv6?

A previsao inicial era gque fosse assim:

cetie Eg|



Por que utilizar IPv6 hoje?

* Hoje existem apenas 30 blocos /8 livres na IANA, ou seja, apena:
11% do total

Previsdes atuais apontam para um esgotamento desses blocos er
2010;

O estogue dos RIRs deve durar 2 ou 3 anos a mais.

Evolucdo do estoque de blocos
IP na IANA.



Como esta a implantacao do IPv6?

Mas a previsao agora esta assim:



Cabecalho IPv6



Enderecamento

Um endereco IPv4 é formado por 32 bits.

232=4.294.967.296

Um endereco IPv6 é formado por 128 bits.

2128 = 34024

PDrAGDTASB 68 2111 866

~ 56 octilhdes 5,6x10%) de enderecos IP por ser humi
~ 79 octilhdes (7,9x¥0) de enderecos a mais do que no IPv4.



Enderecamento

A representacao dos enderecos IPv6, divide o etmlera oito grupos de 16
bits, separanc-os por ", escritos com digitos hexadecim

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

2 Bytes

Na representagédo de um endereco IPv6 é permitido:
Utilizar caracteres maidsculos ou minusculos;
Omitir os zeros a esquerda; e
Representar os zeros continuospor

Exemplo:
2001:0DB8:0000:0000:130F:0000:0000:140B
2001:db8:0:0:130f::140b

Formato invalido2001:db8::130f::140b(gera ambiguidade)



Coexisténcia e Transicao

Estas téecnicas de transicéo sao divididas em 3 categorias:
Pilha Dupla
Prové o suporte a ambos os protocolos no mesmo dispositivo.
Tunelamento

Permite o trafego de pacotes IPv6 sobre a estrutura da rede IP
ja existente.

Traducéao

Permije a comunicacao entre B(’)S com suporte apenas a IPv6
COMm NOsS que suportam apenas IPv4.



Por que precisamos do IPv6?

Necessidade de mais enderecos Internet!

Para suportar seu crescimento :

e Novas redes interligadas: crescimento das redes,
novas empresas e instituicoes...

e Novos usuarios: inclusao digital!

 Novas aplicacoes: dispositivos moveis, 3G, eletronica
embarcada...



E se nos atrasarmos?

Nem todos os enderecos alocados estao em
uso, entao podera haver formas de acesso
alternativas a enderecos, apos 0 esgotamento
dos estoques oficiais, provavelmente com alto
custo.

Pode haver ainda um incremento no uso do
NAT, prejudicando o crescimento de varios
tipos de aplicacoes.

Havera prejuizo no crescimento da Internet,
possivelmente com reflexos negativos para a
sociedade.

Fragmentacao da Internet?



Alguns pontos positivos

Grande quantidade de enderecos disponiveis
— IPs fixos para DSL, cable modems, telefones moveis.
— Conexoes “fim a fim” / Conexoes “entrantes”

» Os usuarios poderéo acessar os dispositivos remotam ente com

facilidade
Auto configuracao
— Usuarios finais ndo precisarao aprender a configura r IPs
IPSec faz parte do protocolo
— Privacidade e autenticidade nas comunicacoes
Qualidade de Servico melhorada

Mobilidade

— Endereco IP pode permanecer 0 mesmo com 0 usuario m
de uma rede para outra

ovendo-se



E o software?

* No lado do servidor
— Deve-se trocar as funcoes relativas aos sockets

— Ajustar as funcoes de log para que possam lidar
com os IPs maiores

— Aumentar todas as variaveis e locais de
armazenamentos de dados que lidam com IPs,
Inclusive nos bancos de dados

e No lado do cliente

— Ajustar as funcoes relativas aos sockets, funcoes
relativas aos logs e as variaveis

— Ajustar as funcoes de interface para que possam
lidar com IPs maiores



Seguranca

e Aspectos positivos:
— Auséncia do NAT permite a identificacao de
hosts comprometidos

—IPSec é padrao no protocolo
« Autenticidade e privacidade na camada IP

 VPNs com setup mais simples e melhor desempenho

— Muitos enderecos... Como fazer scan?



Seguranca

e Aspectos negativos:
—N&o é uma solucéo magica... Muitos problemas
na camada de aplicacao...
— |PSec dificulta inspecao dos dados por firewalls

— Dual Stack = Duas redes
* O dobro de complexidade
e O dobro de riscos
e O dobro de configuracoes
—TuUneis
« Automaticos - cuidado!



Aprender! Conhecer!

e Buscar informacodes e conhecimento sobre o IPVv6.

— Procure recursos na Internet:
 http://curso.ipv6.br
e http://www.ipv6.br
 http://portalipv6.lacnic.net
o http://www.6deploy.org/
 http://www.6diss.org/
 http://www.juniper.net/federal/IPv6/
o http://www.ipv6.org/
 http://www.ipv6forum.org/
 http://www.cisco.com/go/ipv6/
e http://go6.net/

— Participe dos eventos do NIC.br e do LACNIC
 http://gter.nic.br/
 http://www.lacnic.net/pt/index.html

— Peca ajuda a fornecedores de equipamentos e servicos
— Faca experimentos e encoragem o0s outros a fazerem o mesmo
— Busque cursos, livros, etc



Atencao as novas compras!

Novas compras de equipamentos e servicos devem
Incluir o IPv6 .

— Nao basta especificar “IPv6”

« Deve-se prestar atencao em quais protocolos ou RFCs estao
efetivamente implementados no equipamento e saber quais sao
efetivamente necessarios na sua rede.

 Pode haver implementagdes incompletas, que nédo atenderao as suas
necessidades.

— Se vocé administra um AS, solicite ao NIC.br um bloco IPve6.

— Se voce utiliza os IPs de seu provedor Internet, solicite a ele
(alguns podem nao ser capazes de atendé-lo hoje).

 http://registro.br/info/cidr.ntml



Atencao aos Programas e Sistemas...

* Novos softwares ou novas versoes de um velho
software devem funcionar com IPv4 e |IPv6.

Py - [Py

E [Py - [Py

[P = [P

%Illll E/

[Py = |Pwid
au

apenas [Pe:
au

apenas [Py



Planeje!

Planeje! Nao deixe para a ultima hora!
— Alimplantacao do IPv6 nao é algo rapido .
— Pode existir um legado gue nunca sera suportado.

— O esgotamento do enderecamento IPv4 € a razao mais
Importante, mas pode nao ser mais a unica razao para a
Implantacao do IPVG6:

« Podem surgir novas aplicagoes , que funcionem somente em
ambiente v6.

» O Windows Vista, por exemplo, ja cria tineis automaticamente para
permitir a utilizacao de servigos IPv6, caso este nao esteja presente
nativamente na rede, e da preferéncia a utilizacédo do IPv6 em relacéo
ao v4.

— Tome cuidado com questoes de seguranca . Em varios
equipamentos o IPv6 vem habilitado por padrao (o Windows
Vista € um exemplo). Seus usuarios podem estar utilizando o
IPv6 sem gue vocé saiba.
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Quais as relagoes possivels
entre as redes participantes
da Internet?



Vamos pensar melhor na definicao...

e A Internet € uma rede de
redes...

e Correto?



Vamos pensar melhor na definicao...

* Mas quando falamos de uma
conexao a Internet,

pensamos em outro desenho...



Vamos pensar melhor na definicao...

* Mas quando falamos de uma
conexao a Internet,

pensamos em outro desenho...

 Alnternet € uma nuvem,
a gual nos conectamos
atraves de uma entidade
chamada de Provedor...

e Certo?

Ny



Vamos pensar melhor na definicao...

* Anuvem Internet & formada pelos seus
participantes

e Quando nos conectamos a Internet via
um provedor, passamos a fazer parte da
nuvem!




Compra e venda de transito

* Um dos relacionamentos possiveis entre
0s participantes €, entao:

A Compra de Transito

Y

» Um provedor fornece conectividade a
totalidade, ou a uma parte da Internet... E
cobra por ISsOo!



Mas nem tudo tem de passar por provedores

Imagine duas redes conectadas a Internet, usando
provedores...

Elas trocam dados entre si via Internet e percebem
gue Isso é significativo!

Elas podem se conectar diretamente...

E parte do trafego que antes passava pelos
provedores, agora flui diretamente...

Elas pagam pelo enlace fisico, mas nao mais pelos
dados!

ISSO € a )
TROCA DE TRAFEGO




Troca de Trafego

 Conexao direta entre as redes
e E parte da Internet!

e VVantagens:

 Nao se paga (geralmente)
pelos dados

e Malor controle
 Menos hops
e Menor laténcia

 Desvantagens:

e Paga-se pelos enlaces, que sao caros!

» Desbalanceamento (alguém tem a rede
maior)



Troca de Trafego

» Cada rede tem acesso a (rotas para)
uma parte da Internet, que esta
diretamente conectada a ela...

* Elas trocam as rotas, via Troca de
Trafego ou (em inglés) Peering...



O que sao os Pontos
de Troca de Trafego
(Internet Exchanges)?



Pontos de Troca de Trafego

* Os Pontos de Troca de Trafego, sao uma
forma facilitada de se realizar a Troca de
Trafego entre multiplas redes.

» Ao inves de varios enlaces, cada rede
tem necessidade de apenas 1, para o
PTT!




Pontos de Troca de Trafego



Troca de Trafego

e O participantes conectados...

 Podem trocar trafego com todos 0s
outros...

e Ou apenas com alguns...

» Ou atée mesmo estabelecer relagoes de
compra de transito, ou outros tipos de
relacao comercial.



Troca de Trafego

e Técnicamente:
e SA0 um switch
e Ou uma rede de switches

e Nao sao backbones: tém abrangéncia
local!

* Mas dentro de uma mesma cidade, pode
haver varios pontos de conexao a um
PTT, interligados entre si.



PTTmetro — Atuais Localidades



AS - Autonomous System - Sistema Autonomo

Um Sistema Autdonomo (AS) € um grupo de redes IP, abaixo de
uma unica geréncia técnica e que compartilham uma mesma

politica de roteamento.

RFC1930 - http://www.ietf.org/rfc/rfc1930.txt




Internet

Entidade



Definicoes — 5/6 — Modelo Acesso IP — Entidade Cliente ISP

Internet



Internet

ISP A ISP B

PTT

Ens&déé\de



Visao da Internet com um conjunto de sistemas autonomos (AS) intem

AS3 AS6



PTT Regional

AS A AS B AS C AS D

ASes, com localizacao fisica relativamente prox@mauma determinada regiao.




PTT Regional

AS A AS B AS C AS D

Atroca de trafego IP entre, PS A§ ocorre pelos pemgedores de transito (ISP),
junto com o restante do trafego Internet.



PTT Regional

AS A AS B AS C AS D

Com um PTT na regiao, 0s AS. participantes podeoatrvafego entre si pelo PTT (menor custo e la@nc
e deixar 0os seus rln%s 8e tré?\m 0 paraP acess Lﬂusg%\gb ga ﬁﬂernet. P ( =



PTT Regional

AS A AS B AS C AS D

Venda de transito no PTT para atender AS interdessge.g. acordo bilateral com VLAN dedicada).



PTT - Modelo Switch Unico / Matrix de Comutac&o

n

I)ﬂP

E:ASD ‘ Router I Switch I Router \ ASB

AS C




PTT - Modelo Rede Metro Ethernet / Matrix de Comutacao

an

IXP

Switch

{ASD ‘ Router I

Switch

Switch

Switch

Switch

|

AS C

Router AS B

IXP

e.g.

P EERe http://pttbr)



Proliferacdo de Multiplos PTT em uma Cidade €¢.9.Sao Paulo no passac

PTT i
Optix-LA A’\E%AFA

TT PTT
lveo Telcomp

|\/|L1i'[a Conexoes com PTTs
Alto Custo de Transporte




Proliferacdo de Multiplos PTT em uma Cidade €.9.S&0 Paulo no passac

PTT i
Optix-LA A’\E%AFA

TT PTT
lveo Telcomp




Proliferacdo de Multiplos PTT em uma Cidade €.9.S&o Paulo no passad

Regiao Metropolitana

PTT i
Optix-LA A’\E%AFA

TT PTT
Iveo Telcomp

S |
Cfio‘ente NSP

Transito |




PTTmetro — Estrutura Atual de Sao Paulo



PIX USP

Switch

N

Switch

PIX TIVIT

PIX BrT

Switch

PTTmetro — S&o Paulo — Links entre os PlXes

Switch C1

PIX GBLX

Switch

Switch C2

L

Switch

PIXCTBC

AN

Switch

PIX Alog

PIX Locaweb

Switch

N

Switch

PIX Eletropaulo




PTTmetro — Modelo de Operacao

<«——» VLAN compartilhada - Acordo Multilateral — Todos ASeecam trafego entre si

VLAN compartilhada - Acordo Bilateral — Pares de ABesam trafego entre si

VLANSs dedicadas de Acordos Bilaterais

gg /(-}s A, AS B e AS D podem se conﬁc eT odadssa na VLAN compartilhada, os demais
evem se conectar em modo trunk (802. QT.

JERRG o028 63 KS 6 B TR 0sSLaRT A oS Tpasaracs, <0 A€ AS F possuiapenas



PTTmetro — Acordo de Troca de Trafego Multilateral (ATM)

RORS -

\

i Servid
SHigepe s

e

No acordo de troca de trafego multilateral Jaartici
apenas com o0s dois servmﬁ)%s e rotas dcgpg‘P/‘P %mopd%s 0S

é)ls articipantes do ATM ﬁlnda godem O(Ptar ﬁor. seectar.ao servidor de Looking Glass, para

© projeto.

Imenta-lo com seus prefixos, e assim contr

Looking Slss

ntes estabelecem sessoes BGP
emais participantes.



PTTmetro — Trafego Agregado (todas localidades)

Trafego Total (todos PTTs) - atualizacao: 2009-06-08









Obrigado!
Perguntas?

Outras guestoes:
Antonio M. Moreiras
moreiras@nic.br



