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e Como se troca o principal
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e Algumas caracteristicas do IPve6.
e Préos e Contras...

e Indo mais a fundo...

e O que muda no software?
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e Indo mais a fundo...
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i Um pPOtOCOlO...
 Pessoas falam: Wy

portugués, inglés,
usam gestos, etc.

e Computadores
precisam de um
conjunto de regras
para se comunicar.
Isso e o protocolo.

e TP = Internet Protocol

wen o QI
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e Os enderecos IP

Ponto BR

e 0 IP (protocolo), define que:

- Cada computador deve ter um numero
para identifica-lo na rede:

e Numero IP, endereco IP, ou IP.

. Contr‘ol? e - o RIPENCC
centralizado: ™™ > |

— TANA/ICANN

- Registros
Regionais e
Locails

wen o QI



Comité Gestor da Internet no Brasil

st A Internet

Ponto BR

e A Internet comecou como uma rede
essencialmente académical

- Sucesso! Crescimento muito rapido!
— Em 1993 iniciou-se seu uso comercial.

- Pensava-se que

500000000
em 2 oUu 3 anosS | s
400000000
0S IPs (Vv4) se | o
. 300000000
esgotariam 250000000
200000000
ano hosts 150000000
1982 235 100000000
1987 28.174 50000000
1992 1.136.000 0 - - - - ' '
1997 26.054.000 1960 1970 1980 1990 2000 2010
2002 162.128.493
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e 0O IP (v4) tem
32bits para seu
enderecamento:

- 4.,294.967.296
enderecos!

— Classes:

e A: 128 x 16M
e B: 16K x 64K
e C: 2M x 256

eglr

br cetichr _ h

—_—



Comité Gestor da Internet no Brasil

e Mapa da Internet
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e IPng > Solug¢ao definitiva
- Novo protocolo > IPv6

e Solu¢oes paliativas:
- CIDR

e Fim do uso de classes = blocos de
tamanho apropriado

e Agregacao das rotas
— NAT + RFC1918

~ DHCP

e Diminuicao da demanda por IPs
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Nidis et Ainda assim...

Ponto BA
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Nidis et Ainda assim...

Ponto BA

Estoque da IANA

. 107
120 0 103

1989 2000 2001 2002 2003 2004 2006 2006 2007 2008 2008 310
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e Mals enderecos!

— Crescimento da Internet

 Novos usuarios (paises em desenv.,
inclusao digital)

 Novas tecnologias (3g, Internet em
dispositivos diversos) *

e Sem novos enderecos:

- A Internet para de crescer...

- Ou cresce com severas restricoes
(sem novas aplicacgobes)!

wor coeon_ CYII



Nicleo de Informagao
e Coordenagdo do

Ponto BR

Comité Gestor da Internet no Brasil

O NAT nao pode ser usado?

Quebra o modelo “fim a fim”
(peer to peer) da Internet

Tem problemas de escalabilidade

Traz problemas para
o IPSEC

Gera uma falsa sensacao

de seguranca e maus
habitos de
administracao
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e O IPVv6 é...

— Necessario e

— Inevitavel!

RESISTAINCE 5 FUTILE...

@ B vl KL BE ASSRILATED
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e O IPve é uma boa solucao

Ponto BA

e O IPVv6 é...

— Necessario e

— Inevitavel!

e Mas 1ssoO nao
faz dele
algo
ruim!!!
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IPu6.br @ $epart

e Como se troca o principal
protocolo da Internet?

e Algumas caracteristicas do IPve6.
e Préos e Contras...

e Indo mais a fundo...

e O que muda no software?

e Como posso saber mais?
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Migracao ou Implantacao?

e O IPv4 vail continuar a funcionar
por varios anos!

IPvd + IPvE
IPyd + Py

E P

IPyv4 + IPvE

Dual Stack Approach

Application IPv6-Enable Application

Preferred
Method on
Application’s
Servers

v
_ Frame
0x86cld Protocol ID

Data Link (Ethernet)
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=8  Tmplantacdo x Transicao

Ponto BA

V4

e E como ter 2 numeros
em nossas casas, um
antigo e outro
novo. ..
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e Implantacao x Transicao

Ponto BR

e Implantag¢ao a curto prazo...

e Transi¢ao a longo prazo:
- IPvA...

- Ilhas IPv6 conectadas por tuneis v4

:

- Ilhas IPv4 conectadas por tuneis
sobre uma Internet predominantemente
IPv6

i

— IPv6!

wen o QI
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Tt Tuneils
e 6to4
e Teredo
« ISATAP
e Tunnel Broker

 Manual (GRE)

|Pwd

Dual
stack

router IPvd network

IPvE network IPvE network

hr br eeticr ar 0U| J]r
= Seguranga Indicadores Aedes e Operac



Comité Gestor da Internet no Brasil

e Agenda

Ponto BR 4 Janeiro 200% »

Sun Man Tue  Wed T Fri fan

26 27 28 29 30 31 1
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IPu6.br @ $epart

e Como se troca o principal
protocolo da Internet?

« Algumas caracteristicas do IPveé.
e Préos e Contras...

e Indo mais a fundo...

e O que muda no software?

e Como posso saber mais?
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i e Cabec¢alho IPv4 x IPv6

Ponto BR

e Enderecos maiores: 128 bits

e Malis simples e flexivel

IPv4 Header IPv6 Header

. Type of
Service Version | i Flow Label
e .- Fragment

Source Address

Source Address

Destination Address

T opiore [ Paduing

Field's Name Kept from IPv4 to IPvE
B Ficids Not Kept in IPv6
- Name and Position Changed in IPv6

MNew Field in IPvG

Destination Address

Legend
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Sem problemas de espaco

e Enderecos maiores: 128 bits

2128 —_

340.282.366.920.938.463.463.374.607.431.768.211.456
enderecos

- 79 trilhoes de trilhdOes de vezes mais que
no IPv4.

- 5.6 x 10%® enderecos IP por ser humano.
N 48 .. 56 suu B4 it 128

Endereco da rede Enderecos locais

- Como metade dos bits é para enderecos
locais, apenas 18.446.744.073.709.551.616
redes (/64) sao realmente possiveis...

win o QI
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Sem problemas de espaco

. Morthquard Navel Base. - o '
. Crescent Islorxls ' '

T-Takta i

Ol Khal City -~ Cunl Riskag

| Redioaccive Ruins ) K tal ~— New Khal City , CAPITOL

Kahless b"”t.!!_'_""mh

: ,I.".'iLHN.LI )
| ; —

Feklar . .-"I ) .|'_||5.;Em|'m

S DeathStrike Bose
Darbun Defense Complex _ .
... @outhern lzlands W

WORLD NAME;-KRONOS - . PLONETARY Size,

- POSITION IN SYSTEM; 5 . _
- MUMBER OF SOTELLITES; 0  Dinmeter, 18200 km

) PLONETORY. GROLATY 14. - Circumference 56.000 kin
--Normal Metals, 31% - Surfoce oreq, 714000.000. sq. kKm

.' -'Rodionctives, 3% . Percent of lond mess, 200 .
\ndustrial Crystals 5% - - Total and Cren; 192.300, 000 Sq, Km

Siui Penal Colony

Cetic

__Far lslands

ORBITAL
NEFEMSES .
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— Numeros hexadecimals de 16bits
separados por ' : '

- Podem ser maiusculos ou minusculos
- Abreviacoes sao possiveis
e Zeros a esquerda podem ser omitidos
e Zeros continuos sao representados por ::

— Prefixos como no CIDR IPv4

- Exemplos:

2001 :0db8:0000:130F :0000:0000:087C:1460b
e 2001:0db8:0:130F::087C:146b
e 2001:db8:12::/48

ne_ni_g br o ﬂﬂmr
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Ponto BR

e Varios enderecos em uma unica
interface

— Link local

- Global
- Loopback

e Autoconfiguracao
e IPSEC (suporte obrigatério)
e QoS melhorada

e Mobilidade

ceic hi euih[
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IPu6.br @ $epart

e Como se troca o principal
protocolo da Internet?

e Algumas caracteristicas do IPve6.
* Pros e Contras...

e Indo mais a fundo...

e O que muda no software?

e Como posso saber mais?
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Pros
Enderecos validos para todos!
Nao precisa de NAT!
Autoconfiguracao
IPSEC
QoS melhorada

Mobilidade

- Novas aplicacoes
— Internet dos dispositivos

- Facilidade de configurac¢ao

- Mais seguranca

petiehr
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Contras

Necessidade de troca de equipamentos

Adaptacao de softwares

2 estruturas para administrar
na transicao

Aprendizado...

Planejamento...

- Quem vem primeiro...
O ovo ou a galinha?

A e NAT . . o NATT s s

- $$%%
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IPu6.br @ $epart

e Como se troca o principal
protocolo da Internet?

e Algumas caracteristicas do IPve6.
e Préos e Contras...

* Indo mais a fundo...

e O que muda no software?

e Como posso saber mais?
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Autoconfiguracao...

S6 roteadores tem de ser configurados
manualmente

ICMPV6

Enderecos formados automaticamente baseados
no enderec¢o fisico da placa de rede (como nos
enderecos locais).

Pode-se usar DHCPv6 (ou v4, em dual stack)
para outras informacodoes, como serv. DNS.

-

-

(SR S
& &
Router Router
| Advertisement Advertisement

ICMPvEType 134

Origem - Enderecolink-local do roteador

Destino - Enderecomulticast all-nodes

Informacéo - Opcdes, prefixos,lifetime,flag de auto-configuracao

eeticr purobr euli]r
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e Resolucao de enderecos...

* Nao se usa mais ARP / RARP

e Utiliza-se enderecos link-local e multicast

e ICMPV6

o i

A B

ICMPvE Type 135 (Neighbor Solicitation)

Origem — A -
Destino — Multicast solicited-node
Informac@o - Endereco Link-layer de A ICMPvE Type 136 (Neighbor Advertisement)
o Origem - B
Destino - A
Informacéo - Endereco Link-layer de B
| L

A e B podem trocar pacotes dentro do mesmo enlace.

hr hr eetichr Cepu Jlf 0U| J]r
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Nidis et Mobilidade...

Ponto BA

Movimentagao do nd

.. N6 movel

Enderego
de origem

No movel
- Rede de origem
Bindingack  — —

Enderego de arigem
= Internet

Enderego remoto

Rede Remota ll

\
\

Currﬂspundﬁct
binding

—e— — — — —

Mo correspondente
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e Nao depende da versao do IP

- Servidores DNS podem ser v4, v6 ou ambos,
mas o nome é independente!

- A resposta é sempre a mesma, via IPv4 ou
IPv6

« IPV4 - A
« IPV6 — AAAA

e Reverso — 1ip6.arpa

win o QI
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Seguranc¢a

IPSEC nativo
- Mas seu uso nao é obrigatédrio
Pilha dupla

- Duas estruturas para administrar, firewalls
separados

Scans dificultados pela grande quantidade de
enderecos

Spoofing facilitado pelos métodos de
transicao

Cuidado com configurac¢oes automaticas de
tuneis

wen o QI



‘h‘r Comité Gestor da Internet no Brasil -
e Implantacao

Ponto BR

Estatisticas Globais do IPv6. Quantidade de blocos /32
distribhuidos.

IPv6 Global Stats. Total of 72487 (32s(as at 19-Jan-2009)

ripence 45.8%

Distribuicao de IPv6 entre os paises daregiao do LACNIC

IPvi distribution, total of 170.000030517578 /32 (as at 19-Jan-2009)

wen o QI
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e O que € o Protocolo Internet o 10 11 12 13 1 15
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IPu6.br @ $epart

e Como se troca o principal
protocolo da Internet?

e Algumas caracteristicas do IPve6.
e Préos e Contras...

e Indo mais a fundo...

e 0 que muda no software?

e Como posso saber mais?
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E o software?

e Sequéncia tipica de tarefas em um servidor IPV4

socket - abre um socket

bind - cria a ligac¢ao entre o endere¢o IP e o socket
listen - come¢a a ouvir uma determinada porta

accept - espera por conexodes

read e/ou write se TCP

recvfrom e/ou sendto se UDP

e Sequéncia tipica de tarefas em um cliente IPv4

socket - abre um socket

connect - conecta com um servidor
read e/ou write se TCP

recvfrom e/ou sendto se UDP

wen o QI
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E o software?

e Sequéncia tipica de tarefas em um servidor IPv6

socket - abre um socket

bind - cria a ligac¢ao entre o endere¢o IP e o socket
listen - come¢a a ouvir uma determinada porta

accept - espera por conexodes

read e/ou write se TCP

recvfrom e/ou sendto se UDP

e Sequéncia tipica de tarefas em um cliente IPv6

socket - abre um socket

connect - conecta com um servidor
read e/ou write se TCP

recvfrom e/ou sendto se UDP

wen o QI



Tt E o software?
e Mudancas na API.
— Novas estruturas de dados

- Novas fun¢oes para suportar a conversao de nomes
em enderecos e vice-versa

IPv4 IPv6
AF _INET AF _INET6
Data structures|in_addr in6_addr
sockaddr_in sockaddr_in6
Inet_aton() .
Name-to-address|inet addr() Inet_pton()
functions|— — : s
Inet_ntoa) Inet_ntop() g
getipnodebyname() S 0
Address conversion | gethostbyname() getipnodebyaddr = _5
functions | gethostbyaddr() getnameinfo() * B Té
getaddrinfo() * Q32

petiehr b
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Ponto BR

e No lado do servidor

- Deve-se trocar as funcoes relativas aos
sockets

- Ajustar as func¢oes de Log para que possam
lidar com os IPs maiores

— Aumentar todas as variaveils e locais de
armazenamentos de dados que lidam com IPs,
inclusive nos bancos de dados

e No lado do cliente

- Ajustar as fun¢oes relativas aos sockets,
fun¢oes relativas aos logs e as variaveis

- Ajustar as fung¢oes de interface para que
possam lidar com IPs maiores

Eeni_g i br egl J]I-
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IPu6.br @ $epart

e Como se troca o principal
protocolo da Internet?

e Algumas caracteristicas do IPve6.
e Préos e Contras...

e Indo mais a fundo...

e O que muda no software?

e Como posso saber mais?
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hr Comité Gestor da Internet no Brasil
i IPv6.br @ #cparty

Ponto BR

e Visite o NIC.br/CGI.br na area de
exposic¢ao. Tire suas duvidas conosco.

e Atividade: IPv6 Installfest

— Onde: bancada Software Livre

- Quando: quinta feira,
das 10h30 as 18h30

- 0 que:
e Tire suas duvidas

e Ative o IPv6 em seu micro / Instale
tunels / Experimente _
EEl}iE lJ_i br eul J]r



Comité Gestor da Internet no Brasil

Nicleo de Informagao
& Coordenagdo do

Ponto BA

Obrigado!
Perguntas?

Outras questoes:
Antonio M. Moreiras
moreiras@nic.br
ipvb@nic.br

i

or
SEegurandca

eetichr
Indicadores

oeptrobr

eglr


mailto:moreiras@nic.br
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