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O que e o NTP.br e quais suas motivacoes?

nie.r

« Um sitio Internet com informagdes sobre o NTP...

* http://www.ntp.br

-
Comité Gestor da Internet no Brasil nle h r
NIC.br | CETIC.br | Antispam.br | CEPTRO.br Imprensa
Nicleo de Inlormagdo
eCo 30
NGPAr | projeta NTP | :
| r@;!& g [’* r!Jr e Ihr Regisiro
) o CERT.br
QONTP € um protocalo para sincronizacdo dos reldgios dos computadores, ou seja, ele define um jeito para um grupo de computadores
conversar entre si e acertar seus reldgios, haseados em alguma fonte confidvel de termpo, como os reldgios atémicos do Observatdrio I
Nacional, quz definem a Hora Legal Brasileira. Com o NTP & facil manter 0 reldgio do computadar sempre com a hora certa, com sxatiddo  [rvalor de
de alguns milésimos de segundo, e 56 hé vantagens em se fazerissol [, fnas um
i
ONTP.br através de seus servidares pdblicos ajuda a manter seu computador e sua rede sincronizados com a Hora Legal Brasileira e ritmo de
com a Tempo Universal Coordenada (UTC) b (cielay), de
Guia Rapidoe Novidades b estampa de
. ) oo ) . rsd0 & 0 erro
Movas tutoriais em video ensinam vocé a sincronizar seu computador 15-01-2008: O NTP.br esta Ha pelo
£omm a Hora Legal Brasileira através do NTP.br. 40 futariais para funcionanda! Conhega o projeto e
sincronizagdo com Windows, Free BSD e Linux. monitore os servidores via web
_ weja também como configurar os roteadores. 09-10-2007: Liberada a nova versdo 0540
slais estavel da implementacdo de L & filas nos
BUSEH refaréncia do ntp: 4.2.4pd. O ; tiagies
software e a lista de modificagdes as
l— i Utilizando o NTP podem serencontrados adqui.
C wicer © ceTic.br “eja 05 detalhes sobre ainstalagio e configuragio do NTP. 24-10-2006: MIC.br e Observatario e ovalorde
® aTEEm (W Registro b Macional fazem acordo para o alidade, j4
farnecimento da Hora Legal ternpo.
O T & NTRbr Q NTP Brasileira para a Internet, via
) : . . . L protacola NTP. Leia orelease ista com as
Conhega os detalhes sobre coma & realizada a sincronizagao. E se ainda restarem duvidas, completo. do atraso
voce pode procurar as respostas em nosso FAQ ou nas referéncias externas através o
dos Links varidveis
rinote-se
el de cada
tipo).

Adisperséo e avariagdo sdo calculadas levando em conta
todos os valores da lista.

AFigura 7 ilustra o funcionamento desse algoritrno.

0s valores para cada servidor assoclado podem ser
consultados no NTP como segue:

usuariofcliente.local:~5 ntpy
nip- pe

Sincronizando o Windows

com o NTP.br

Obtendo melhores resultados
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O que é o NTP.br e quais suas motivacoes?
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« Um conjunto de servidores NTP...

* a.ntp.br
* b.ntp.br
 c.ntp.br

a autonatical

Deslocanento de a, b e c,ntp.br en relacao ao serv, de nonitoracaoc
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O que é o NTP.br e quais suas motivacoes? -

* Poucos servidores NTP no Brasil e na L.A.
* No Brasil: RNP, ON, UFRJ
 Ainda sao poucos:

Europe — europe.pool.ntp.org (950)

Asia — asia.pool.ntp.org (74)

Oceania — oceania.pool.ntp.org (68)

North America — north-america.pool.ntp.org (554)
South America — south-america.pool.ntp.org (13)
Africa — africa.pool.ntp.org (4)

Servers in the south-america.pool.ntp.org zone

20

Brazil — br.pool.ntp.org (9)
Chile — cl.pool.ntp.org (3)

1@

L AORE L ———— | aNA A .
T Y : 7w Y LA H
N i PO I O L LW O Argentina — ar.pool.ntp.org (1)
Oct Jdan Apr Jul Oct Jan Apr Jul Oct Jdan Apr
E registered servers O inactive servers B active servers
W growth target Dados de: http://www.pool.ntp.org
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O que é o NTP.br e quais suas motivacoes? R e o

* Importancia do NTP
« O tempo nao anda para tras
« Computadores sincronizados entre si e com uma
referéncia externa (UTC)

» Varias aplicacoes dependentes:
 Sistema de distribuicao de conteudo
» Sistemas de arquivos
* Agendadores de eventos
* Criptografia
* Protocolos de comunicacao e aplicacoes de tempo real
» Sistemas transacionais e bancos de dados distribuidos
« Troubleshooting de problemas em geral e,
especialmente, de problemas de seguranca

LACNIC — 26 a 30 de Maio de 2008.
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O que é o NTP.br e quais suas motivacoes? -

* A maioria dos servidores existentes utilizam
receptores GPS como referéncias
primarias de tempo.

» Sobre a disponibilidade seletiva:

A disponibilidade seletiva foi desligada em 01/05/2000, contudo o
Departamento de Defesa ainda pode ativar degradacgoes regionais do
Servico:

"New technologies demonstrated by the military enable the U.S. to degrade
the GPS signal on a regional basis. GPS users worldwide would not be
affected by regional, security-motivated, GPS degradations, and businesses
reliant on GPS could continue to operate at peak efficiency."

Mais informagoes podem ser encontradas no site: http://pnt.gov/

LACNIC — 26 a 30 de Maio de 2008. b
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O que é o NTP.br e quais suas motivacoes? -

* No Brasil, a entidade responsavel

por manter os padroes de tempo (césio)

e fornecer a “Hora Legal” é o Observatorio Nacional.
« Varios reldgios de césio -> calculo da ref. Teérica ->
UTC(ON) -> ns (nanosegundos) em relacao ao UTC

A Divisao do Servico da Hora, do Observatorio Nacional, tem como objetivos a Geragao,
Distribuicdo e Conservacao da Hora Legal Brasileira, bem como manter sob sua guarda os
padrées nacionais de freqléncia que sdo a base da Rastreabilidade Metroldgica brasileira em
Tempo e Freqiéncia , conforme designado pelo INMETRO. A nivel internacional a
Rastreabilidade dos padrées nacionais e fornecida pelo BIPM

« Decretos e Leis em vigor, relativos a este assunto:

Lei n<2.784 de 18 de junho de 1913

Estabelece o uso da Hora Legal no Brasil

Decreto n° 10.546 de 5 de novembro de 1913

Aprova o regulamento para a execugao da Lei anterior

Decreto n° 4264 de 10 de junho de 2002

Restabelece o regulamento aprovado pelo decreto 10.546

com nova redagao para o artigo 6° .

Portaria MCT n°293 de 11 de maio de 2007

Dispde sobre a execugéao dos servigos de natureza essencial relacionados

a Hora Legal Brasileira, a serem oferecidos e assegurados pelo Observatdrio Nacional — ON.
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O que foi feito??
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O que foi feito?

« Estrutura
— 2 reldgios atomicos (rubidio)
— 2 geradores de IRIG
— 3 servidores primarios

« 2 appliances (Spectracom / Symmetricom)
» 1 servidor convencional com placa de som para ler o IRIG / Freebsd

— 3 servidores (redundantes) secundarios publicos
* Freebsd
« 2 laminas numa blade... 1 IP publico.

— 1 servidor de monitoracao
« Sincronizado com o GPS

— Monitoramento 24 x 7
* Nagios
» Operadores 24 x7

LACNIC — 26 a 30 de Maio de 2008. 5
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O que foi feito?
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Datacenter
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O que foi feito? i
* Appliances:
— Symmetricom S250 —
— Spectracom 9283
— Precos altos
— Suporte ruim @
— Interface fora de padriao (web) e — __“1

 Dificulta configuracao e monitoracao
— Versao antiga do protocolo
— Nem todas as funcionalidades suportadas (ex: autokey)
— Problemas com upgrade de firmware e travamentos
— Nao tem firewall
— Suportam poucos usuarios

LACNIC — 26 a 30 de Maio de 2008.
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O que foi feito?

PC convencional +
FreeBSD +

IRIG_AUDIO +

— |IRIG = 1Khz modulado em amplitude

— A placa de som |€ o sinal por amostragem a 8KHz e um driver o
decodifica

— Exatidao de cerca de 500us causada pelo jitter da amostragem -> 1/8KHz
= 125pus e outros fatores

PPS:

— Usa a porta serial para ler o sinal de um pulso por segundo

— Melhora a exatidao para cerca de 20us

LACNIC — 26 a 30 de Maio de 2008. .
NTP.br — Fornecendo a Hora Legal Brasileira para a Internet através do NTP. .
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Nuclen de Informacio

O que foi feito? :

L
Goordenagan

IRIG_AUDIO + FreeBSD + PPS
 Dificuldades

— Placa de som compativel com FreeBSD
— Servidores com PCI-X e nao PCI

« Vantagens
— Software padrdo (ntp.org — David Mills)
— Facilidade de upgrades de software
— Facilidade de configuracao e monitoramento
— Firewall nativo do S.O.
— Suporta um namero grande de usuarios
— Possibilidade de tornar os estrato 1 publicos

- Um appliance ja substituido. Os demais serao em seguida.

LACNIC — 26 a 30 de Maio de 2008. 5
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O que foi feito? Eet

Relogios de Rubidio

« Envelhecimento (ageing)
— 5x10'9a0 ano => erro de 10 a 15ms no ano.
— Nao € adequado como referéncia primaria de tempo.

— Pode ser contornado de duas formas:

« Usar o sinal de um GPS para ajustar automaticamente (disciplinar) a
frequéncia do Rubidio.

« Fazer ajustes manuais de tempos em tempos (com base numa referéncia
mais confiavel, que pode ser o GPS ou um reldgio de Césio):

— Na fase: atuando no gerador de IRIG.
— Na freqtiéncia: atuando no préprio relégio de Rubidio.
» Ajustes garantem exatidao melhor ou igual a 150ps.

« Usar reldgios de Césio
— Altos custos

LACNIC — 26 a 30 de Maio de 2008.
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O que foi feito?

Nicien de Informagin
e Coordenagio

Hostname: a.ntp.br

Divulgacao dos servicos

NTP POOL IP: 200.160.0.8
Current score: 20.0
u Zones: @ br south-america
No NTP Pool Project Get Started... Score history for 200.160.0.8
—> Mews 20
http //WWW pOOI . ntp . O rg Howy do | use pool.ntp.org?
Howy do | join pool.ntp.org?
Information for vendors 19 i
- - - - r - e %
L The mailing lists
- Lista oficial de servidores publicos: e e B
. . MNTP Support
. = :
http://support.ntp.org/bin/view/Servers/WebHome | zsioraine
. -10
Translations lun (e T2
M Bad server cutoff @@ Score
nederlands
Hostname: b.ntp.br
| |j "|Iacmc . 4\] | httpf{support nkp., org/bin/view/Servers/StratumTwoTimeServers Eumﬁs
dines Zones: @ br south-america
! [ @ StratumTwoTimeServers < Serv. [ | epool.ntp.org: the internet cluster of n.., | || httpiffmonitor.ntp. .r.php?pagina=poal | B Score history for 200.189.40.8
AU it sk comm.au OpenAccess no Sam Kingston (ntpd sk .corm.au) 2 T —
Al brishane time flexidsite.net OpenAccess Mo Dave Nedved (dnedvedi@ilexinet.com.au) |
AU nitp.mazzanet.id.au OpenAccess Yes nocE@mazzanet id.au 18 I
AU nip2 tpg.com.au Openkccess Mo Haw Loeung (timekeeper-REMOWE-@EpG o
BE nitp.helbone.be OpenAccess Mo Belbone NOC (timemaster@ielbone.be) Q
BE nitp2 belbone be OpenAccess No Belbone NOC (timemaster@belbone be)
BG ntp.vikhg OpenAccess No Zdravko Komitov weasel at™vik.hg -18 = o =

BG ntp skobo.org
BG ntp host b

OpenAccess “es
OpenAccess “es

Petko Bordjukoy
a fitowidhost by

M Bad server cutoff @@ Score

Hostname: ¢.ntp.br

BR ntp1.pucpr.or CpenAcress Mo Nt 1EpUCcpr.ar P 200,192 932 &

BR b.ntp.br OpenAccess Mo ntp@E@nic. or Current score: 19.9

BR nip ufes br Opendccess Yes ntp-admin@ures.br Zones: @ br south-america

BR  nin hiwgw.com.hr OpenAccess Yes Fernando Braghetto (webmastens hivey.col Score history for 200.192.232.8
BR c.ntplr OpenAccess iz} ntp@E@nic.or 20 —
BR nip.pop-prrp.bor OpenAccess Yes ntp-admini@pop-pr.rp br

BR ntp.pads.ufrj.br OpenAccess Mo Rafael Jorge Csura Szendrodi (szendro@@p 10

BR ntp.cais.rp br OpenAccess Yes ntp-atmin at cais.rp.br

BR nip.massavonet.com.br OpenAccess Yes ntpi@massayonet.com.br

BR a.ntp.br OpenAccess Mo ntpE@nic. or

CA  tick.utoronto .ca RestrictedAccess  Yes

(c oin cose ycalnany oo [O]al=IaE NN =S B

Russell Sutherland (russell sutherland@ ut

Brad At fimekeenenfense uealogr: Ca)
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Resultados
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Resultados... ot

 Servidores estrato 1:

— Dezenas de pys (microsegundos) em relacao ao UTC.

Deslocamento medido por a.stl.ntp.br

1 . . . - 8,15
erro; estinado
erro estinado
relogii local ———
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T 8.5 IRIG —— 2
X FPS.—— 4 B8.,85 S
- El
L m
m
c
i a 8
~ 1]
. g
m L
< E
‘E -8,85 &
o
£ £
m
e £
) n
- 1-8.1 @
2 -8.5 | 1 £
=]
o
3
1 =-8,13
_1 1 1 1 1 -H...E
a L 18 15 28

Tenpo thi
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Resultados...

« Servidor publico estrato 2 — a.ntp.br:

— Sao Paulo
— Suporta IPv6 -> 2001:12ff::8

— Dezenas de pys (microsegundos) em relacao ao UTC.

Deslocanento de a.ntp.br

1.5
a
al-1
al-2
az2=1
1 a2=-2

Deslocanento {ns} {escala fixa}

a 5 18
Tenpo {h}
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Resultados... ot

« Servidor publico estrato 2 — c.ntp.br:

— Brasilia
— Dezenas de pys (microsegundos) em relacao ao UTC.

Dezlocamento de c.ntp.br

1.5
C
cl-1
cl-2
c2=1
1 Lk c2=2
8.5

Deslocanento {ns} {escala fixal

_1‘5 1 1 1 1
g 5 18 15 28

Tenpo {h}
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Resultados... ot

« Servidor publico estrato 2 — b.ntp.br:

— Rio de Janeiro
— Problemas de conectividade -> rotas assimétricas e que variam constantemente
— Alguns (milisegundos) em relacao ao UTC.

Deslocamento de b.ntp.br
3 T T

Dezlocamnento {ns} {escala automatical
o

-8 1 1 1 1
a ] 18 15 28

Tenpo {h}
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Resultados... ot

- Para os usuarios finais
— Depende da qualidade da

conectividade Internet:

« Rotas assimétricas influenciam

fortemente o resultado

« Laténcia influencia o resultado

— Pode-se esperar: de algumas
dezenas de ps (microsegundos)
até algumas dezenas de ms
(milisegundos ) em relacao ao
UTC.

LACNIC — 26 a 30 de Maio de 2008.

]
NTP.br — Fornecendo a Hora Legal Brasileira para a Internet através do NTP. .
Lac' - Antonio M. Moreiras - moreiras@nic.br b1|



- Evolucao do numero de usuarios

— Grafico de uma lamina dos servidores redundantes = 2 dos usuarios

Resultados...

]
Nicien de Informagin
e Coordenagio

— Pode-se supor que os usuarios de 1 servidor = usuarios do sistema (na conf. padrao

devem ser consultados todos os servidores).

— 20/01/08 x 20/05/08
— 5000 usuarios x 11200 usuarios

2568

2408 -

2308

2208

Nunero de usuarios

2168 -

2608 -

1968

Usuarios do servidor al.a.ntp.br

T
consultas/s ——
usuarios

17

11 16

1 14

i
18

Tenpo (h}
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Pontos que precisam
de melhorias

e outras consideracoes
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Nuclen de Informacio

Pontos que precisam de melhorias...

« Maior numero de referéncias primarias independentes.
— E recomendavel que o NTP opere com 4 referéncias

- Relogios de Cesio, se possivel... Disciplinar o rubidio com
receptores GPS, se nao.

« Acesso publico aos estrato 1.
« Criptografia = autokey.
« |IPv6 em todos os servidores.

* Melhoria na medicao.
— Medir a qualidade da sincronizacao dos usuarios
— Medir a qualidade da sincronizacao da Internet
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NTPd x OpenNTPd x Chrony x outros =3

« O NTP (implementacao de referéncia) € complexo

O OpenNTPd (comunidade FreeBSD) é mais simples, auditavel, e por isso,
supostamente mais seguro.

- A comunidade FreeBSD argumenta que a criptografia no NTP padrao o faz mais
inseguro, e nao mais seguro.

— O Chrony foi feito para | nepd  openntpd x chrens |
~ OpenNTPd 1
trabalhar com conexoes : : OheniTrd 2
a Internet intermitentes, 50 : : chron 1
, , . . - rony
também é mais simples. R o —
— Alguns testes foram feitos. 3 R A A AN
O assunto precisa ser 5 50 :
melhor estudado: 3 "
o =188 |~
— Todos conseguem
exatidao de algumas S s
centenas de milisegundos °
ou melhor.
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Niclen de informagdio
e Coordenagio

Questoes?
Obrigado!
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